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1. AMAÇ 
Bu prosedürün amacı; ISO/IEC 27006:2024 standardı doğrultusunda hazırlanan BGYS 
dokümantasyonunun açıklanması, Denetçi yeterliliklerinin belirlenmesi, denetimlerin 
planlanması, gerçekleştirilmesi ve belgelendirme kararının alınması için yöntem ve 
sorumlulukları belirlemektir. 
 
2. TANIMLAR 
BGYS: Bilgi Güvenliği Yönetim Sistemi 
Bilgi Güvenliği Yönetim Sistemi: Bilgi güvenliğini kurmak, gerçekleştirmek, işletmek, 
izlemek, gözden geçirmek, sürdürmek ve iş riski yaklaşımına dayalı tüm yönetim sisteminin 
bir parçası. 
Uygulanabilirlik Beyanı (SOA): Kuruluşun BGYS’si ile ilgili ve uygulanabilir kontrol 
amaçlarını ve kontrolleri açıklayan dokümante edilmiş beyan.  
 
3. İLGİLİ DOKÜMANLAR 
ISO/IEC 17021-1:2015 
ISO/IEC 27001:2022 
BQYSEK.01 Kalite El Kitabı 
 
4. UYGULAMA 
ISO/IEC 17021-1:2015 standardı madde 4’teki hükümler geçerlidir. 
 
5. GENEL ŞARTLAR 
5.1. Yasal ve Sözleşmeyle İlgili Hususlar 
ISO/IEC 17021-1:2015 standardı madde 5.1’deki hükümler geçerlidir. 
 
5.2. Tarafsızlığın Yönetilmesi 
ISO/IEC 17021-1:2015 standardı madde 5.2’deki hükümler geçerlidir. 
 
5.2.2. Çıkar Çatışmaları 
BQS, belgelendirme ve gözetim denetimleri sırasında (örneğin, denetim sırasında belirgin 
hale gelen iyileştirme fırsatlarını belirleyerek, belirli çözümler önermeden) danışmanlık 
olarak değerlendirilmeden veya potansiyel bir çıkar çatışması yaratmadan değer katabilir. 
 
BQS, belgelendirmeye tabi müşterisinin BGYS’si için iç bilgi güvenliği incelemeleri 
sağlamamaktadır. Ayrıca, BQS, iç BGYS denetimini gerçekleştiren kuruluş veya 
kuruluşlardan (herhangi bir kişi dahil) bağımsız olmasını sağlamaktadır.  
 
5.3. Yükümlülük ve Finansman 
ISO/IEC 17021-1:2015 standardı madde 5.3’teki hükümler geçerlidir. 
 
6. YAPISAL ŞARTLAR 
ISO/IEC 17021-1:2015 standardı madde 6.1’deki hükümler geçerlidir. 
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7. KAYNAK ŞARTLARI 
7.1 Personelin Yeterliliği 
7.1.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 7.1 ile Belgelendirme Personeli Yönetim 
Prosedüründeki hükümler geçerlidir. 
 
7.1.2. Genel Yeterlilik Şartları 
BQS, ISO/IEC 17021-1:2015, Tablo A.l’de belirtilen her sertifikasyon fonksiyonu için 
yeterlilik gerekliliklerini tanımlamıştır. BQS, ISO/IEC 17021-1’de ve ISO/IEC 27006:2022 
standardının 7.1.3 ve 7.2.2 maddelerinde belirtilen ve BQS tarafından belirlenen BGYS 
teknik alanlarıyla ilgili tüm gereklilikleri dikkate almaktadır. Ek B, yeterlilik konusunda daha 
fazla kılavuz sunmaktadır. 
 
BQS, Ek A’ya uygun olarak belirli işlevler için gerekli olan bilgi ve becerileri tanımlar. 
 
Belirli bir standartta (örneğin ISO/IEC 27006-2) yeterlilik gereklilikleri de dahil olmak üzere 
ek özel kriterler belirlenmişse, bunlar uygulanır. 
 
7.1.3 Yeterlilik kriterlerinin belirlenmesi 
7.1.3.1 BGYS denetimi için yeterlilik gereksinimleri 
7.1.3.1.1 Genel gereksinimler 
BQS, aşağıdakileri sağlamak için yetkin personel bulundurmaktadır veya ihtiyaç olunca 
ulaşabilmektedir: 
 
a) Bilgi güvenliği; 
b) Denetlenecek faaliyetin teknik yönleri; 
c) Yönetim sistemleri; 
d) İlkeleri; 
Not: Denetim ilkeleri hakkında daha detaylı bilgi ISO 19011'de bulunabilir. 
e) BGYS izleme, ölçme, analiz ve değerlendirme. 
 
Yukarıdaki a) ila e) maddeleri, denetim ekibindeki tüm denetçiler için geçerlidir. Ancak, b) 
maddeleri denetim ekibi üyeleri arasında paylaşılabilir. 
 
Denetim ekibi üyeleri, toplu olarak, yukarıda belirtilen gerekliliklere uygun becerilere sahip 
olmalı ve bu beceriler, uygulama deneyimleri yoluyla gösterilmelidir. 
 
Denetim ekibi üyeleri, toplu olarak, müşterinin BGYS’deki bilgi güvenliği olaylarının 
belirtilerini BGYS’nin ilgili unsurlarına kadar izleme konusunda yetkin olmalıdır. 
 
Denetçilerin bilgi güvenliğinin tüm alanlarında tam kapsamlı deneyime sahip olması 
gerekmez; ancak denetim ekibinin bir bütün olarak denetlenen BGYS kapsamını kapsayacak 
uygun yeterliliğe sahip olması gerekir. 
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7.1.3.1.2 Bilgi güvenliği yönetimi terminolojisi, ilkeleri, uygulamaları ve teknikleri 
BGYS denetim ekibindeki her denetçi aşağıdaki konularda bilgi sahibi olmalıdır: 
a) BGYS'ye özgü dokümantasyon yapıları, hiyerarşisi ve ilişkileri; 
b) Bilgi güvenliği risk değerlendirmesi ve risk yönetimi; 
c) BGYS'ye uygulanabilir süreçler. 
 
Denetim ekibi üyeleri topluca aşağıdaki konularda bilgi sahibi olacaktır: 
d) Bilgi güvenliği yönetimi ile ilgili araçlar, yöntemler, teknikler ve bunların uygulamaları; 
e) Bilgi güvenliğinin önemli veya sorun olabileceği güncel teknoloji. 
 
7.1.3.1.3 Bilgi güvenliği yönetim sistemi standartları ve normatif belgeler 
BGYS denetim ekibindeki her denetçi, ISO/IEC 27001’de yer alan tüm gereklilikler hakkında 
bilgi sahibi olmalıdır. 
 
Denetim ekibi üyeleri, toplu olarak, ISO/IEC 27001:2022, Ek A’da yer alan tüm kontroller ve 
bunların uygulanması hakkında bilgi sahibi olmalıdır. 
 
7.1.3.1.4 İşletme yönetimi uygulamaları 
BGYS denetim ekibindeki her denetçi aşağıdaki konularda bilgi sahibi olmalıdır: 
a) Endüstri bilgi güvenliği iyi uygulamaları ve bilgi güvenliği prosedürleri; 
b) Bilgi güvenliğine ilişkin politikalar ve iş gereksinimleri; 
c) Sonuçlar arasındaki ilişki; 
d) Yönetim süreçleri ve ilgili terminoloji. 
Not: Bu süreçlere insan kaynakları yönetimi, iç ve dış iletişim ve diğer ilgili destek süreçleri 
de dahildir.  
 
7.1.3.1.5 Müşteri iş sektörü 
BGYS denetim ekibindeki her denetçi aşağıdaki konularda bilgi sahibi olmalıdır: 
a) Belirli bilgi güvenliği alanındaki, coğrafyadaki ve yargı bölgelerindeki yasal ve 

düzenleyici gereklilikler; 
Not: Yasal ve düzenleyici gerekliliklere  ilişkin bilgi sahibi olmak, derin bir hukuk 
geçmişine sahip olmak anlamına gelmez. 
b) İş sektörüne ilişkin bilgi güvenliği riskleri; 
c) Müşteri iş sektörüne ilişkin genel terminoloji, süreçler ve teknolojiler; 
d) İlgili iş sektörü uygulamaları. 
Kriter a) denetim ekibi arasında paylaşılabilir. 
 
7.1.3.1.6 Müşteri ürünleri, süreçleri ve organizasyonu 
Denetim ekibi üyeleri topluca aşağıdaki konularda bilgi sahibi olacaktır: 
a) Dış kaynak kullanımı da dahil olmak üzere, kuruluş tipi, büyüklüğü, yönetişimi, yapısı, 

işlevleri ve ilişkilerinin etkisi; 
b) Geniş bir perspektifte karmaşık operasyonlar; 
c) Ürün veya hizmete uygulanabilir yasal ve düzenleyici gereklilikler. 
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7.1.3.2 Başvuru incelemesinin yürütülmesine ilişkin yeterlilik gereklilikleri 
7.1.3.2.1 Müşteri iş sektörü 
Başvuru incelemesini yapan personel; denetim ekibinin yeterliliğini belirlemek, denetim ekibi 
üyelerini seçmek ve denetim süresini belirlemek için, müşteri iş sektörüne ilişkin genel 
terminoloji, süreçler, teknolojiler ve riskler konusunda bilgi sahibi olmalıdır. 
 
7.1.3.2.2 Müşteri ürünleri, süreçleri ve organizasyonu 
Başvuru incelemesini yapan personel; gerekli denetim ekibi yeterliliğini belirlemek, denetim 
ekibi üyelerini seçmek ve denetim süresini belirlemek için; müşteri ürünlerinin, süreçlerinin, 
organizasyon tiplerinin, büyüklüğünün, yönetişiminin, yapısının, işlevlerinin ve ilişkilerinin 
BGYS ve belgelendirme faaliyetlerinin geliştirilmesi ve uygulanması üzerindeki etkisine, 
dışarıdan sağlanan işlevler de dahil olmak üzere, ilişkinin etkisine ilişkin bilgi sahibi 
olmalıdır. 
 
7.1.3.3 Denetim raporlarının incelenmesi ve sertifikasyon kararlarının alınması için 
yeterlilik gereklilikleri 
7.1.3.3.1 Genel 
Denetim raporlarını inceleyen ve sertifikasyon kararlarını veren personel, sertifikasyon 
kapsamının uygunluğunu ve kapsamdaki değişiklikleri ve bunların denetimin etkinliği 
üzerindeki etkilerini, özellikle de arayüzlerin ve bağımlılıkların tanımlanmasının ve ilişkili 
risklerin sürekli geçerliliğini doğrulamalarını sağlayacak bilgiye sahip olmalıdır. 
 
Ayrıca, denetim raporlarını inceleyen ve sertifikasyon kararlarını veren personelin aşağıdaki 
konularda bilgi sahibi olması gerekir: 
a) Genel olarak yönetim sistemleri; 
b) Denetim süreçleri ve prosedürleri. 
 
7.1.3.3.2 Bilgi güvenliği yönetimi terminolojisi, ilkeleri, uygulamaları ve teknikleri 
Denetim raporlarını inceleyen ve sertifikasyon kararlarını veren personel aşağıdaki konularda 
bilgi sahibi olmalıdır: 
a) 7.1.3.1.2 a), b) ve c)'de listelenen öğeler; 
b) Bilgi güvenliğine ilişkin yasal ve düzenleyici gereklilikler. 
 
7.1.3.3.3 Müşteri iş sektörü 
Denetim raporlarını inceleyen ve sertifikasyon kararlarını veren personelin, ilgili iş sektörü 
uygulamalarına ilişkin genel terminoloji ve riskler hakkında bilgi sahibi olması 
gerekmektedir. 
 
7.1.3.3.4 Müşteri ürünleri, süreçleri ve organizasyonu 
Denetim raporlarını inceleyen ve sertifikasyon kararlarını veren personel, müşteri ürünleri, 
süreçleri, organizasyon türleri, büyüklüğü, yönetişimi, yapısı, işlevleri ve ilişkileri hakkında 
bilgi sahibi olmalıdır. 
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7.2. Belgelendirme Faaliyetlerinde Görev Alan Personel 
7.2.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 7.2 ile Belgelendirme Personeli Yönetim 
Prosedüründeki hükümler geçerlidir. 
 
7.2.2 Denetçinin bilgi ve deneyiminin gösterilmesi 
7.2.2.1 Genel hususlar 
BQS, her denetçinin aşağıdakilerin her biri konusunda bilgi ve deneyime sahip olduğunu 
göstermektedir. 
a) BGYS’ye özgü nitelikler; 
b) Mümkün ise denetçi olarak kayıt; 
c) BGYS eğitim kurslarına katılım ve ilgili kişisel yeterliliklerin edinilmesi; 
d) güncel mesleki gelişim kayıtları; 
e) Başka bir BGYS denetçisinin tanıklık ettiği BGYS denetimleri. 
 
7.2.2.2 Denetçilerin seçilmesi 
BQS, 7.1.3.1'e ek olarak, denetçilerin seçilmesi sürecinde her denetçinin aşağıdakileri 
sağlamasını garanti etmektedir. 
a) Üniversite düzeyinde mesleki eğitim veya öğretime sahip; 
b) Denetçisi olarak görev yapabilecek düzeyde bilgi teknolojileri ve bilgi güvenliği alanında 

pratik işyeri deneyimine sahip; 
c) BGYS denetimi konusunda yeterli eğitim almış ve ISO/IEC 27001'e göre bir BGYS’yi 

denetleme becerilerini göstermelidir.  Bu deneyim, bir BGYS değerlendiricisi (bkz. 
ISO/IEC 17021-1:2015, 9.2.2.1.4) tarafından izlenen bir eğitim denetçisi olarak en az bir 
BGYS ilk sertifikasyon denetiminde (aşama 1 ve aşama 2) veya yeniden sertifikasyonda 
ve en az bir gözetim denetiminde görev alarak kazanılacaktır. Bu deneyim, son beş yıl 
içinde en az 10 BGYS yerinde denetim gününde kazanılacak ve gerçekleştirilecektir. 
Katılım, belge incelemesini, risk değerlendirmesinin ve uygulanmasının incelenmesini ve 
denetim raporlamasını içerecektir. 

d) Bilgi güvenliği ve denetimi konusunda güncel ve ilgili bilgi ve becerileri korur. 
 
Not 1: Becerilerin sürdürülmesi, sürekli mesleki gelişimle gösterilebilir.  
Not 1: Belgelendirme kuruluşunun, yukarıdaki gerekliliklere ve kanıtlara uygun bir yeterlilik 
matrisi oluşturmuştur.  
 
7.2.2.3 Teknik uzmanların seçilmesi 
Teknik uzmanların seçilmesi süreci, her teknik uzmanın: 
a) Üniversite düzeyinde mesleki eğitim veya öğretime sahip; 
b) Teknik uzman olarak görev yapmak için yeterli düzeyde bilgi teknolojisi ve bilgi 

güvenliği alanında pratik iş yeri deneyimine sahip olmasını  
c) Bilgi güvenliği alanında ilgili ve güncel bilgi ve becerilere sahip olması 
 
Not:  Becerilerin sürdürülmesi, sürekli mesleki gelişimle gösterilebilir. 
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7.2.2.4 Ekibi yönetecek denetçilerin seçilmesi 
7.2.2.2'ye ek olarak, ekibe liderlik edecek denetçinin seçim kriterinde, denetçinin en az üç 
BGYS denetiminin tüm aşamalarına aktif olarak katılması şartı bulunmaktadır. Katılım, ilk 
kapsam belirleme ve planlama, belge incelemesi, risk değerlendirmesinin ve uygulanmasının 
gözden geçirilmesi ve resmi denetim raporlamasını kapsamalıdır. 
 
7.3 Bireysel dış denetçilerin ve dış teknik uzmanların kullanımı 
ISO/IEC 17021-1:2015 standardı madde 7.3’teki hükümler geçerlidir. 
 
7.4 Personel kayıtları 
ISO/IEC 17021-1:2015 standardı madde 7.4’teki hükümler geçerlidir. 
 
7.5 Dış Kaynak Kullanımı 
ISO/IEC 17021-1:2015 standardı madde 7.5’teki hükümler geçerlidir. 
 
8. BİLGİ ŞARTLARI 
8.1. Kamuya Açık Bilgiler 
ISO/IEC 17021-1:2015 standardı madde 8.1’teki hükümler geçerlidir. 
 
8.2. Belgelendirme Dokümanları 
8.2.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 8.2’teki hükümler geçerlidir. Ayrıca, aşağıdaki 
gereklilikler ve kılavuzlar da geçerlidir: 8.2.2 ve 8.2.3 hükümleri uygulanır. 
 
8.2.2 BGYS Belgelendirme Dokümanları 
BQS, BGYS’si belgelendirilen müşteri kuruluşlarının her birine, Belgelendirme Müdürü 
tarafından imzalanan bir sertifika sunmaktadır. Uygulanabilirlik Beyanının versiyonu 
sertifikalara eklenmektedir.  
 
NOT:  Belgelendirme kapsamındaki kontrollerin kapsamını değiştirmeyen Uygulanabilirlik 
Beyanında yapılan bir değişiklik, sertifikanın güncellenmesini gerektirmez. 
 
Kuruluşun sertifikasyon kapsamındaki hiçbir faaliyeti belirli bir fiziksel konumda 
yürütülmüyorsa, sertifikasyon belgesinde kuruluşun tüm faaliyetlerinin uzaktan yürütüldüğü 
belirtilmektedir. 
 
8.2.3 BGYS sertifikalarında diğer standartlara atıf 
Sertifikalarda yalnızca aşağıdaki durumlarda ulusal ve uluslararası standartlara atıfta 
bulunulabilir: 
a) Kuruluş, ISO/IEC 27001:2022, 6.1.3 c) uyarınca, gerekli tüm kontrollerini referans 

kontrol kaynağındaki kontrollerle karşılaştırarak, bu tür referans kontrollerinden herhangi 
birini yanlışlıkla atlamadığını tespit etmiştir; 

b) Hariç tutulan referans kontrollerinin gerekçesi, ISO/IEC 27001:2022, 6.1.3 d) uyarınca 
Uygulanabilirlik Beyanında (SOA) belirtilmiştir. 
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Referans kontrol standartları ISO/IEC 27001:2022 Ek A'ya dayalı olabileceği gibi, bilgi 
güvenliği kontrollerini de içeren standartlar da olabilir. 
 
Sertifikasyon belgelerinde, SOA'da uygulanan kontrol setinin/setlerinin yalnızca BGYS'de 
kontrollerin dahil edilmesi veya hariç tutulmasının uygunluğuna atıfta bulunmak için 
kullanıldığı ve uygunluk değerlendirmesi için kullanılmadığı belirtilmelidir. 
 
8.3. Belgelendirmeye Atıf ve Markaların Kullanımı 
ISO/IEC 17021-1:2015 standardı madde 8.3’teki hükümler geçerlidir. 
 
8.4. Gizlilik 
8.4.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 8.4’teki hükümler geçerlidir. Ayrıca, 8.4.2'deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
8.4.1. BG 8.4 Kurumsal Kayıtlara Erişim 
BQS, belgelendirme denetiminden önce müşteri kuruluşa, gizli veya hassas bilgi (BGYS 
kayıtları veya kontrollerin tasarımı ve etkinliği hakkında bilgiler gibi) içermesi nedeniyle 
denetim ekibine incelenmek üzere sunulamayacak olan BGYS’ye ait herhangi bir kaydın olup 
olmadığını bildirmesini talep etmektedir.  
BQS, bu kayıtların eksik olması durumunda, BGYS’nin uygun bir şekilde denetlenip 
denetlenemeyeceğine karar vermektedir. BQS, tespit edilen gizli ya da hassas kayıtları 
incelemeden BGYS’nin uygun bir şekilde denetiminin yapılmasının mümkün olmadığına 
karar verirse, uygun erişim düzenlemeleri sağlanana kadar belgelendirme denetiminin 
gerçekleştirilemeyeceğini müşteri kuruluşa bildirecektir. 
 
8.5. BQS ile Müşterileri Arasındaki Bilgi Alışverişi 
ISO/IEC 17021-1:2015 standardı madde 8.5’teki hükümler geçerlidir. 
 
9. PROSES ŞARTLARI 
9.1. Belgelendirme Öncesi Faaliyetler 
9.1.1. Başvuru 
9.1.1.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.1.1’deki hükümler geçerlidir. Ayrıca, 9.1.1.2'deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.1.1.2 Belgelendirme prosedürlerine ilişkin hususlar 
BQS prosedürleri, bir BGYS'nin belirli bir uygulama biçimini veya dokümantasyon ve 
kayıtlar için belirli bir formatı önceden varsaymaz. Belgelendirme prosedürleri, bir müşterinin 
BGYS'sinin ISO/IEC 27001'de belirtilen gereklilikleri ve müşterinin politika ve hedeflerini 
karşıladığını teyit etmeye odaklanmıştır. 
 
Not:  Bir kuruluşun gerekli kontrollerini kendisi tasarlaması veya bunları herhangi bir 
kaynaktan seçmesi mümkün olduğundan, gerekli kontrollerinin hiçbiri ISO/IEC 27001:2022 
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Ek A'da belirtilmemiş olsa bile, bir kuruluşun ISO/IEC 27001 sertifikasına sahip olması 
mümkündür. 
 
9.1.2. Başvurunun Gözden Geçirilmesi 
ISO/IEC 17021-1:2015 standardı madde 9.1.2’deki hükümler geçerlidir. 
 
9.1.3. Denetim Programı 
9.1.3.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.1.3’teki hükümler geçerlidir. Ayrıca, 9.1.3.2, 
9.1.3.3, 9.1.3.4, 9.1.3.5 ve 9.1.3.6'daki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.1.3.2 Genel hususlar 
BGYS denetimleri için Denetim Programı, belirlenen bilgi güvenlik kontrollerini dikkate 
alacak şekilde oluşturulmaktadır. 
 
Not 1: Bilgi güvenliği kontrolleri, ISO/IEC 27001:2022, Ek ve/veya diğer geçerli 
standartlardan ve/veya kendi tasarladıkları standartlardan oluşabilir.  
Not 2: Denetimle ilgili daha fazla bilgi ISO/IEC 27007'de verilmiştir. 
 
9.1.3.3 Uzaktan denetimin dağıtımı 
BQS, müşterinin BGYS’nin denetimine uygulanabilecek uzaktan denetim faaliyetlerinin 
(uzaktan denetimler) düzeyini belirlemek için BQP.19 Uzaktan Denetim Prosedürü 
oluşturmuştur.  
Bu prosedür, müşteri için uzaktan denetim kullanımına ilişkin risklerin analizini içermekte ve 
aşağıdaki faktörleri dikkate almaktadır: 
a) BQS ve müşterinin mevcut altyapısı; 
b) Müşterinin faaliyet gösterdiği sektör; 
c) İlk denetimden yeniden sertifikasyon denetimine kadar sertifikasyon döngüsü sırasındaki 

denetim türü(leri); 
d) Uzaktan denetime katılan BQS ve müşterinin kişilerinin yeterliliği; 
e) İçin daha önce uzaktan denetim performansını göstermiş olmak; 
f) Sertifikasyonun kapsamı. 
 
Analiz, uzaktan denetim gerçekleştirilmeden önce gerçekleştirilecektir. Analiz ve 
sertifikalandırma döngüsü sırasında uzaktan denetim kullanımının gerekçesi dokümante 
edilmelidir. 
 
Denetim planı ve denetim raporunda, uzaktan denetim faaliyetlerinin gerçekleştirilip 
gerçekleştirilmediğine ilişkin açık göstergeler yer alır. 
 
Risk değerlendirmesinin denetim sürecinin etkinliği açısından kabul edilemez riskler tespit 
etmesi halinde uzaktan denetim kullanılmayacaktır. 
 
Risk değerlendirmesi, uygunluğunun devamını sağlamak amacıyla sertifikasyon döngüsü 
sırasında gözden geçirilecektir. 
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NOT: Müşterinin sanal mekanları (yani bir kuruluşun fiziksel konumlardan bağımsız olarak 
süreçleri yürütmesine olanak tanıyan çevrimiçi bir ortam kullanarak iş yaptığı veya hizmet 
sağladığı yer) kullanması durumunda, uzaktan denetim teknikleri denetim planının ilgili bir 
parçasıdır.  
 
9.1.3.4 İlk denetim için genel hazırlıklar 
BQS, müşterinin iç denetim raporlarına ve bilgi güvenliğine ilişkin bağımsız inceleme 
raporlarına erişimi sağlamak için gerekli tüm düzenlemeleri yapmasını talep etmektedir. 
 
9.1.3.5 İnceleme dönemleri 
BQS, yönetim incelemeleri ve iç BGYS denetimlerine ilişkin düzenlemelerin uygulandığını, 
etkili olduğunu ve sertifikasyon kapsamını kapsayacak şekilde sürdürüleceğini gösteren 
yeterli kanıt olmadığı sürece BGYS'yi sertifikalandırmaz. 
 
9.1.3.6 BGYS belgelendirme kapsamı 
Denetim ekibi, tanımlanan kapsam kapsamındaki müşterinin BGYS'sini geçerli tüm 
sertifikasyon gerekliliklerine göre denetler. BQS, müşterinin BGYS kapsamında, müşterinin 
ISO/IEC 27001:2022, 4.3'te belirtilen gereklilikleri karşıladığını teyit eder. 
 
BQS, müşterinin bilgi güvenliği risk değerlendirmesi ve risk yönetiminin, faaliyetlerini doğru 
bir şekilde yansıtmasını ve belgelendirme kapsamında tanımlandığı şekilde faaliyet sınırlarını 
da kapsamasını sağlamaktadır. BQS, bunun müşterinin BGYS ve SOA kapsamına 
yansıtıldığını teyit eder. BQS, sertifikasyon kapsamı için bir SOA olduğunu doğrular. 
 
BQS, BGYS kapsamına tamamen girmeyen hizmet veya faaliyetlerle ilgili arayüzlerin, 
sertifikasyona tabi BGYS kapsamında ele alınmasını ve müşterinin bilgi güvenliği risk 
değerlendirmesine dahil edilmesini sağlamaktadır. Bu tür bir duruma örnek olarak, tesislerin 
(örneğin BT sistemleri, veri tabanları ve telekomünikasyon sistemleri veya bir işletme 
fonksiyonunun dış kaynak kullanımı) diğer kuruluşlarla paylaşılması verilebilir. 
 
9.1.4. Denetim Süresinin Belirlenmesi 
9.1.4.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.1.4’teki hükümler geçerlidir. Ayrıca, 9.1.4.2’deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.1.4.2 Denetim süresi 
Denetim sürelerinin hesaplanması Ek C’ de belirtilmiştir.   
 
Not: Denetim süresi hesaplamasına ilişkin daha fazla rehberlik ve örnek Ek D'de yer 
almaktadır. 
 
9.1.5 Çok sahalı örnekleme 
9.1.5.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.1.5’teki hükümler geçerlidir. Ayrıca, 9.1.5.2’deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
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9.1.5.2 Birden fazla saha 
9.1.5.2.1 Bir müşterinin aşağıdaki a) ila c) kriterlerini karşılayan birden fazla tesisi varsa, 
BQS, çoklu tesis belgelendirme denetimi için örnek tabanlı bir yaklaşım kullanmaktadır. 
a) Tüm tesisler, merkezi olarak yönetilen, denetlenen ve merkezi yönetim incelemesine tabi 

olan aynı BGYS altında faaliyet göstermektedir; 
b) Tüm sahalar müşterinin iç BGYS denetim programına dahil edilir; 
c) Tüm sahalar müşterinin BGYS yönetim inceleme programına dahil edilmiştir. 
 
9.1.5.2.2 Çoklu saha denetimleri, aşağıda verilen esaslara ve BQP.03 Planlama Prosedürü 
3.3.2 ye göre yapılır: 
a) İlk sözleşme incelemesinde, mümkün olan en geniş kapsamda, yeterli düzeyde örnekleme 

yapılabilmesi için sahalar arasındaki farklar belirlenir. 
b) BQS, tarafından aşağıdakiler dikkate alınarak, temsil edici sayıda saha örnekleme yapılır.  

1) Merkez ofisin (uygunsa) ve tesislerin iç denetim sonuçları; 
2) Yönetimin gözden geçirmesi sonuçları; 
3) Saha/ların büyüklüklerindeki farklılıklar; 
4) Saha/ların iş kapsamıyla ilgili farklılıklar; 
5) BGYS’nin karmaşıklığı; 
6) Farklı sahalardaki bilgi sistemlerinin karmaşıklığı; 
7) Çalışma şekillerindeki farklılıklar; 
8) Tasarım ve operasyon kontrolündeki farklar 
9) Kritik bilgi sistemleri veya hassas bilgiyi işleyen bilgi sistemleriyle potansiyel 

etkileşimler; 
10) Değişen yasal şartlar;  
11) Coğrafi ve kültürel yönler; 
12) Sahaların risk durumu; 
13) Belirli bölgelerdeki bilgi güvenliği olayları. 

c) Müşteri kuruluşun BGYS’si kapsamı dâhilindeki tüm sahalar arasından temsili bir örnek 
seçilir; bu seçim yukarıdaki b) maddesinde belirtilen etkenleri de yansıtacak şekilde 
verilecek karara dayanan rastgele bir seçim ile belirlenir 

d) BGYS kapsamında bulunan önemli risklerle karşı karşıya olan tüm sahalar, 
belgelendirmeden önce BQS, tarafından denetlenir. 

e) Denetim programı, yukarıdaki şartların ışığında tasarlanır ve BGYS belgelendirme 
kapsamının üç yıllık süre içinde temsili örneklerini kapsar.  

f) Merkez ofis veya tek bir sahada, bir uygunsuzluğun gözlemlendiği durumda, düzeltici 
faaliyet prosedürü merkez ofise ve belgelendirmenin kapsadığı tüm yerleşkelere 
uygulanır. 

 
Denetim, tüm sahalara tek bir BGYS'nin uygulanmasını ve operasyonel düzeyde merkezi 
yönetim sağlanmasını garanti altına almak için müşterinin faaliyetlerini ele alacaktır. 
Denetim, yukarıda belirtilen tüm konuları ele alacaktır. 
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9.1.6 Çoklu yönetim sistemleri 
9.1.6.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.1.6’teki hükümler geçerlidir. Ayrıca, 9.1.6.2 ve 
9.1.6.3’teki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.1.6.2 BGYS ve diğer yönetim sistemi dokümantasyonunun entegrasyonu 
Müşteri kuruluş, BGYS ve diğer yönetim sistemleri (kalite, sağlık ve güvenlik ve çevre gibi) 
için olan dokümantasyonu, BGYS ve diğer sistemlere olan uygun ara yüzler açıkça 
belirlenebilir olduğu sürece birleştirebilir.   
 
9.1.6.3 Yönetim Sistemi Denetimlerini Birleştirilmesi 
BGYS denetimi, başka yönetim sistemlerinin denetimleri ile birleştirilebilir. Bu birleştirme, 
denetimin, BGYS belgelendirmesinin tüm şartlarını yerine getirdiği gösterilebilir olduğu 
sürece mümkündür. Bir BGYS için önemli olan tüm unsurlar, denetim raporlarında, açıkça 
görülmeli ve doğrudan tespit edilebilir olmalıdır. Denetimin kalitesi, denetimlerin 
birleştirilmesinden olumsuz yönde etkilenmemelidir.   
 
9.2. Denetimlerin Planlanması 
9.2.1. Denetimin Amaç, Kapsam ve Kriterlerinin belirlenmesi 
9.2.1.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.2.1’teki hükümler geçerlidir. Ayrıca, 9.2.1.2 ve 
9.2.1.3’teki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.2.1.2 Denetim hedefleri 
Denetim hedefleri şunları içerecektir: 
a) Yönetim sisteminin etkinliğinin belirlenmesi; 
b) Müşterinin risk değerlendirmesine dayanarak gerekli kontrolleri belirlediğinden emin 

olmak; ve 
c) Belirlenen bilgi güvenliği hedeflerine ulaşıldığının belirlenmesi. 
 
9.2.1.3 Denetim kriterleri 
Bir müşterinin BGYS’nin denetlenmesi için kriterler arasında ISO/IEC 27001 yer almalıdır. 
 
9.2.2 Denetim ekibinin seçimi ve atanması 
9.2.2.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.2.2’teki hükümler geçerlidir. 
 
9.2.3 Denetim planı 
9.2.3.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.2.3’teki hükümler geçerlidir. Ayrıca, 9.2.3.2 ve 
9.2.3.3’teki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.2.3.2 Genel hususlar 
BGYS denetimleri için denetim planı, belirlenen bilgi güvenlik kontrollerini dikkate alacak 
şekilde oluşturulmaktadır. 
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Not: BQS’nin, denetlenen kuruluşla denetim zamanlaması konusunda anlaşması, kuruluşun 
tüm kapsamını en iyi şekilde ortaya koymak açısından iyi bir uygulamadır. Uygun olduğu 
durumlarda mevsim, ay, gün/tarih ve vardiya gibi hususlar dikkate alınabilir. 
 
9.2.3.3 Uzaktan denetim teknikleri 
Uzaktan denetim tekniklerinin amacı denetim etkinliğini ve verimliliğini artırmak ve denetim 
sürecinin bütünlüğünü desteklemek olmalıdır. 
 
Denetim planında uzaktan denetime yardımcı olmak için kullanılan araçlara atıfta 
bulunulacaktır. 
 
9.3 İlk Belgelendirme 
9.3.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.3’teki hükümler geçerlidir. Ayrıca, 9.3.2'deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.3.2 İlk belgelendirme denetimi 
9.3.2.1 Aşama 1 
Denetimin bu aşamasında, belgelendirme kuruluşu, ISO/IEC 27001’de istenen 
dokümantasyonu kapsayan BGYS tasarımına ilişkin dokümantasyonu elde edecektir. 
 
Sertifikasyon denetiminin 1. aşamasında müşteri tarafından en azından aşağıdaki bilgiler 
sağlanacaktır: 
a) BGYS ve kapsadığı faaliyetler hakkında genel bilgiler; 
b) ISO/IEC 27001’de belirtilen gerekli BGYS dokümantasyonunun bir kopyası ve 

gerektiğinde diğer ilişkili dokümantasyon. 
 
BQS, müşterinin organizasyonu, risk değerlendirmesi ve yönetimi (belirlenen kontroller 
dahil), bilgi güvenliği politikası ve hedefleri ve özellikle müşterinin denetime hazırlığı 
bağlamında BGYS tasarımına ilişkin yeterli bilgiye sahip olmalıdır. Bu bilgi, 2. aşama 
denetiminin planlanmasında kullanılmalıdır. 
 
1. aşamanın sonuçları için yazılı bir rapor hazırlanmaktadır. BQS, 2. aşamaya devam etme 
kararı vermeden önce 1. aşama denetim raporunu incelemektedir. BQS, 2. aşama denetim 
ekibi üyelerinin gerekli yeterliliğe sahip olduğunu teyit etmektedir. Bu, yetkin ve uygun 
görülmesi halinde 1. aşama denetimini gerçekleştiren ekibe liderlik eden denetçi tarafından 
yapılabilmektedir. 
 
Not: Denetime dahil olmayan ve BQS tarafından bir kişinin raporu incelemesi ve devam 
kararı alarak denetim ekibi üyelerinin 2. aşama için yeterliliğini teyit etmesi, söz konusu 
riskler için bir miktar azaltma sağlar. Ancak, aynı hedefe ulaşmak için halihazırda başka risk 
azaltma önlemleri de mevcut olabilir. 
 
BQS, 2. aşamada detaylı inceleme için gerekli olabilecek diğer bilgi ve kayıt türleri hakkında 
müşteriyi bilgilendirmektedir. 
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9.3.2.2 Aşama 2 
Aşama 1 denetim raporunda belgelenen bulgulara dayanarak, BQS, kuruluşu aşama 2’nin 
yürütülmesi için bir denetim planı geliştirmektedir. BGYS’nin etkili bir şekilde 
uygulanmasının değerlendirilmesine ek olarak, aşama 2’nin amacı, müşterinin kendi 
politikalarına, hedeflerine ve prosedürlerine uyduğunu teyit etmektir. 
 
Müşterinin şu konularına odaklanacaktır: 
a) Üst düzey yönetim liderliği ve bilgi güvenliği hedeflerine bağlılık; 
b) Bilgi güvenliğine ilişkin risklerin değerlendirilmesi; denetim ayrıca, tekrarlanması halinde 

değerlendirmelerin tutarlı, geçerli ve karşılaştırılabilir sonuçlar üretmesini sağlamalıdır; 
c) Süreçlerine dayalı kontrollerin belirlenmesi; 
d) Bilgi güvenliği performansı ve BGYS'nin etkinliği, bunların bilgi güvenliği hedeflerine 

göre değerlendirilmesi; 
e) Belirlenen kontroller, Uygulanabilirlik Beyanı, bilgi güvenliği risk değerlendirmesinin 

sonuçları, risk işleme süreci ve bilgi güvenliği politikası ve hedefleri arasındaki uyum; 
f) İç ve dış bağlamı ve ilgili riskleri göz önünde bulundurarak kontrollerin uygulanması 

(denetim kontrollerine ilişkin örnekler için Ek E’ye bakınız) ve kuruluşun bilgi güvenliği 
süreçlerini ve kontrollerini izlemesi, ölçmesi ve analiz etmesi, uygulandığı beyan edilen 
kontrollerin gerçekten uygulanıp uygulanmadığını ve bir bütün olarak etkili olup 
olmadığının belirlenmesi; 

g) Üst yönetim kararlarına ve bilgi güvenliği politikası ve hedeflerine izlenebilir olmasını 
sağlamak için BGYS’nin etkililiğine ilişkin programlar, süreçler, prosedürler, kayıtlar, iç 
denetimler ve incelemeler. 

 
9.4 Denetimlerin yürütülmesi 
9.4.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.3’teki hükümler geçerlidir. Ayrıca, 9.4.2 ve 
9.4.3'teki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.4.2 BGYS denetiminin belirli unsurları 
BQS denetim ekibi: 
a) Müşteriden, bilgi güvenliğiyle ilgili risklerin değerlendirilmesinin BGYS kapsamında 

BGYS operasyonu için uygun ve yeterli olduğunu göstermesini talep etmek; 
b) Müşterinin bilgi güvenliğiyle ilgili risklerin belirlenmesi, incelenmesi ve 

değerlendirilmesine ilişkin prosedürlerinin ve bunların uygulanmasının sonuçlarının, 
müşterinin politikası, hedefleri ve amaçlarıyla tutarlı olup olmadığını tespit etmek. 

BQS ayrıca risk değerlendirmesinde kullanılan prosedürlerin sağlam ve uygun şekilde 
uygulanıp uygulanmadığını da tespit eder. 
 
9.4.3 Denetim raporu 
9.4.3.1 Denetim raporunda aşağıdaki bilgiler veya bunlara ilişkin bir referans yer alır: 
a) Müşterinin bilgi güvenliği risk analizinin denetimine ilişkin bir hesap; 
b) ISO/IEC 27001:2022, 6.1.3 c) tarafından gerekli görüldüğü üzere kuruluş tarafından 

karşılaştırma amaçlı kullanılan herhangi bir bilgi güvenliği kontrol seti. 
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9.4.3.2 Denetim raporu, belgelendirme kararını kolaylaştıracak ve destekleyecek kadar 
ayrıntılı olmalıdır. Raporda şunlar yer almalıdır: 
a) İzlenen önemli denetim izleri ve kullanılan denetim metodolojileri (bkz. 9.1.1.2); 
b) Uygulanabilirlik Beyanının versiyonuna bir referans ve uygun olduğu durumlarda, 

müşterinin önceki sertifikasyon denetimlerinin sonuçlarıyla ilgili yararlı bir karşılaştırma. 
 
Tamamlanmış anketler, kontrol listeleri, gözlemler, kayıtlar veya denetçi notları, denetim 
raporunun ayrılmaz bir parçası olabilir. Bu yöntemler kullanılıyorsa, bu belgeler sertifikasyon 
kararını desteklemek üzere kanıt olarak BQS’ye sunulmalıdır. Denetim sırasında 
değerlendirilen örnekler ilgili bilgiler, denetim raporuna veya diğer sertifikasyon belgelerine 
eklenecektir. 
 
Uzaktan denetim yöntemlerinin kullanıldığı durumlarda, raporda bu yöntemlerin denetimin 
yürütülmesinde ne ölçüde kullanıldığı ve denetim hedeflerine ulaşmada ne kadar etkili olduğu 
belirtilmelidir. 
 
Kuruluşun faaliyetleri belirli bir fiziksel mekânda yürütülmüyorsa ve bu nedenle kuruluşun 
tüm faaliyetleri uzaktan yürütülüyorsa, denetim raporunda kuruluşun tüm faaliyetlerinin 
uzaktan yürütüldüğü belirtilmelidir. 
 
Raporda, müşterinin BGYS’ye güven duymasını sağlayacak iç organizasyonun ve 
prosedürlerin yeterliliği dikkate alınacaktır. 
 
Raporda, BGYS gerekliliklerinin ve bilgi güvenliği kontrollerinin uygulanması ve etkinliğine 
ilişkin en önemli gözlemlerin, olumlu ve olumsuz yönlerinin özeti yer alacaktır. 
 
9.5 Belgelendirme kararı 
9.5.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.5’teki hükümler geçerlidir. Ayrıca, 9.5.2’deki 
gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.5.2 Sertifikasyon kararı 
Belgelendirme kararı, denetim ekibinin denetim raporunda yer alan belgelendirme tavsiyesine 
dayanmaktadır. 
 
Yönetimin gözden geçirmesi ve BGYS iç denetimleri için düzenlemelerin yapıldığı, etkin 
olduğu ve sürdürüleceğinin gösterilmesine dair yeterli delil olmadığı sürece, müşteri kuruluşa 
belgelendirme yapılmaz.    
 
9.6 Sertifikanın sürdürülmesi 
9.6.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.6’teki hükümler geçerlidir. 
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9.6.2 Gözetim faaliyetleri 
9.6.2.1 ISO/IEC 17021-1:2015 standardı madde 9.6.2’deki hükümler geçerlidir. Ayrıca, 
9.6.2.2, 9.6.2.3 ve 9.6.2.4’teki gereklilikler ve kılavuzlar da geçerli olacaktır. 
 
9.6.2.2 Gözetim denetim prosedürleri, bu belgede açıklandığı gibi müşterinin BGYS'nin 
sertifikasyon denetimine yönelik prosedürlerin bir alt kümesi olacaktır. 
 
Gözetimin amacı, onaylanmış BGYS’nin uygulanmaya devam ettiğini doğrulamak, 
müşterinin operasyonel uygulamalarındaki değişiklikler sonucunda BGYS’de başlatılan 
değişikliklerin etkilerini değerlendirmek ve belgelendirme gerekliliklerine uyumun devam 
ettiğini teyit etmektir. 
 
Gözetim denetim programları en azından şunları kapsamalıdır: 
a) Bilgi güvenliği risk değerlendirmesi ve kontrolü, iç BGYS denetimi, yönetim gözden 

geçirmesi ve düzeltici faaliyet gibi BGYS’nin sürdürüldüğüne dair unsurları; 
b) ISO/IEC 27001 standardının ve belgelendirme için gerekli diğer belgelerin gerektirdiği 

şekilde dış taraflardan gelen iletişimler. 
 
9.6.2.3 BQS, her gözetim denetiminde asgari olarak aşağıdakileri incelemektedir: 
a) Müşterinin bilgi güvenliği politikasının hedeflerine ulaşılması açısından BGYS’nin 

etkinliği; 
b) Düzenlemelerine uyumun periyodik olarak değerlendirilmesi ve gözden geçirilmesine 

ilişkin prosedürlerin işleyişi; 
c) Belirlenen kontrollerdeki değişiklikler ve SOA'da ortaya çıkan değişiklikler; 
d) Denetim programında belirtilen kontrollerin uygulanması ve etkinliği. 
 
9.6.2.4 BQS, gözetim faaliyetleri programını, müşteri üzerindeki riskler ve etkilerle ilgili bilgi 
güvenliği konularını yansıtacak şekilde uyarlayabilmekte ve bu programı 
gerekçelendirebilmektedir. 
 
Gözetim denetimleri, diğer yönetim sistemlerinin denetimleriyle birleştirilebilir. Denetim 
raporlarında, her yönetim sistemiyle ilgili hususlar açıkça belirtilmelidir. 
 
Gözetim denetimleri sırasında, BQS tarafına iletilen itiraz ve şikâyet kayıtlarını kontrol 
etmektedir. Herhangi bir uygunsuzluk veya belgelendirme gerekliliklerini karşılamama tespit 
edildiğinde, BQS, müşterinin kendi BGYS ve prosedürlerini inceleyip incelemediğini ve 
uygun düzeltici önlemleri alıp almadığını kontrol edecektir. 
 
Bir gözetim raporu, özellikle daha önce ortaya çıkan uygunsuzlukların giderilmesine ilişkin 
bilgileri, SOA'nın sürümünü ve önceki denetimden bu yana yapılan önemli değişiklikleri 
içermelidir. Gözetimden elde edilen raporlar, en azından 9.6.2.2 ve 9.6.2.3 gerekliliklerini 
eksiksiz bir şekilde kapsayacak şekilde oluşturulmalıdır. 
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9.6.3 Yeniden Belgelendirme 
9.6.3.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.6.2’deki hükümler geçerlidir. Ayrıca, 9.6.3.2 
gereklilikleri de geçerli olacaktır. 
 
9.6.3.2 Yeniden sertifikasyon denetimleri 
Yeniden belgelendirme denetim prosedürleri, bu prosedürde açıklandığı gibi müşterinin 
BGYS’nin ilk belgelendirme denetimine yönelik prosedürlerin bir alt kümesi olacaktır. 
 
Düzeltici faaliyetin uygulanması için izin verilen süre, uygunsuzluğun ciddiyeti ve ilişkili 
bilgi güvenliği riski ile tutarlı olmalıdır. 
 
9.6.4 Özel denetimler 
ISO/IEC 17021-1:2015 standardı madde 9.6.4’teki hükümler geçerlidir. 
 
9.6.5 Sertifikasyonun askıya alınması, geri çekilmesi veya kapsamının daraltılması 
ISO/IEC 17021-1:2015 standardı madde 9.6.5’teki hükümler geçerlidir. 
 
9.7 İtirazlar 
ISO/IEC 17021-1:2015 standardı madde 9.7’deki hükümler geçerlidir. 
 
9.8 Şikayetler 
9.8.1 Genel 
ISO/IEC 17021-1:2015 standardı madde 9.8’deki hükümler geçerlidir. 
 
9.8.2 Şikayetler 
Şikayetler potansiyel bir olayı ve olası bir uygunsuzluğun göstergesidir. 
 
9.9 Müşteri kayıtları 
ISO/IEC 17021-1:2015 standardı madde 9.9’daki hükümler geçerlidir. 
 
10 Belgelendirme kuruluşları için yönetim sistemi gereklilikleri 
10.1 Seçenekler 
BQS, madde 5 ile madde 9 şartlarını karşılamanın yanı sıra, genel yönetim sistem şartlarını 
(Seçenek A) uygulamayı seçmiştir. (Madde 10.2) 
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Ek A 
BGYS denetimi ve sertifikasyonu için bilgi ve beceriler 

 
A.1 Genel Bakış 
Tablo A.1, ISO/IEC 17021-1 gerekliliklerine ek olarak, bir sertifikasyon kuruluşunun belirli 
sertifikasyon fonksiyonları için tanımlaması gereken bilgi ve becerileri belirtir. X, 
sertifikasyon kuruluşunun bilgi ve becerilerin kriterlerini ve derinliğini tanımlaması 
gerektiğini belirtir. Tablo A.1’de belirtilen bilgi ve beceri gereklilikleri, Madde 7’de daha 
ayrıntılı olarak açıklanmış ve Tablo A.1’ de parantez içinde çapraz referans verilmiştir. 
 

Tablo A.1 – BGYS denetimi ve sertifikasyonu için bilgi ve beceri tablosu 

Bilgi ve beceriler 

Belgelendirme fonksiyonu 

Denetim ekibinin 
yeterliliğini belirlemek, 
denetim ekibi üyelerini 

seçmek ve denetim 
süresini belirlemek 
amacıyla başvuru 

incelemesinin yapılması 

Denetim raporlarının 
incelenmesi ve 

sertifikasyon kararlarının 
alınması 

Denetim ekibinin 
denetlenmesi ve 

yönetilmesi 

Bilgi güvenliği yönetimi 
terminolojisi, ilkeleri, 
uygulamaları ve teknikleri 

 X (bkz. 7.1.3.3.2) X (bkz. 7.1.3.1.2) 

Bilgi güvenliği yönetim 
sistemi standartları/normatif 
belgeler 

  X (bkz. 7.1.3.1.3) 

İşletme yönetimi uygulamaları   X (bkz. 7.1.3.1.4) 

Müşteri iş sektörü X (bkz. 7.1.3.2.1) X (bkz. 7.1.3.3.3) X (bkz. 7.1.3.1.5) 

Müşteri ürünleri, süreçleri ve 
organizasyonu 

X (bkz. 7.1.3.2.2) X (bkz. 7.1.3.3.4) X (bkz. 7.1.3.1.6) 

Ek B'de daha fazla husus yer almaktadır. 
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Ek B 
Daha fazla yeterlilik hususları 

 
B.1 Genel yeterlilik hususları 
Denetçilerin bilgi ve deneyimlerini göstermelerinin çeşitli yolları vardır. Bilgi ve deneyim, 
örneğin tanınmış nitelikler kullanılarak değerlendirilebilir. Bir personel sertifikasyon 
programı kapsamındaki kayıtlar da gerekli bilgi ve deneyimi değerlendirmek için 
kullanılabilir. Denetim ekibi için gerekli yetkinlik seviyesi, kuruluşun sektör/teknoloji alanını 
ve BGYS’nin karmaşıklığını yansıtacak şekilde belirlenmelidir. 
 
B.2 Belirli bilgi ve deneyim hususları 
B.2.1 BGYS ile ilgili tipik bilgiler 
7.1.3’teki gerekliliklere ek olarak, aşağıdaki hususlar da dikkate alınmalıdır. Denetçiler, 
aşağıdaki denetim ve BGYS konuları hakkında bilgi ve anlayışa sahip olmalıdır: 
- Denetim programlama ve planlama;  
- Denetim türü ve metodolojileri;  
- Denetim riski;  
- Bilgi güvenliği süreçleri analizi;  
- Sürekli iyileştirme;  
- Bilgi güvenliğinin iç denetimi. 
 
Denetçiler aşağıdaki konularda düzenleyici gereklilikler hakkında bilgi ve anlayışa sahip 
olmalıdır: 
 
- Fikri mülkiyet;  
- Kurumsal kayıtların içeriği, korunması ve saklanması;  
- Veri koruma ve gizlilik;  
- Kriptografik kontrollerin düzenlenmesi;  
- Elektronik ticaret;  
- Elektronik ve dijital imzalar;  
- İşyeri gözetimi;  
- Telekomünikasyon verilerinin (örneğin e-posta) dinlenmesi ve izlenmesi;  
- Bilgisayar kötüye kullanımı;  
- Elektronik delil toplama;  
- Penetrasyon testi;  
- Uluslararası ve ulusal sektöre özgü gereksinimler (örneğin bankacılık). 
 
Belirli bir sektör için bilgi ve anlayışın belirli bir standartta (örneğin ISO/IEC 27006-2) 
yerleşmiş olması mümkündür. 
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Ek C 
Denetim zamanı 

 
C.1 Genel 
Bu ek, ISO/IEC 17021-1:2015, 9.1.4 ile ilgili ek gereklilikleri içermektedir. Bir sertifikasyon 
kuruluşunun, geniş bir faaliyet yelpazesinde farklı büyüklük ve karmaşıklıktaki BGYS 
kapsamlarının sertifikasyonu için gereken süreyi belirlemek amacıyla kendi prosedürlerini 
geliştirmesi için asgari gereklilikleri ve rehberliği sağlar. 
 
Belgelendirme kuruluşları, denetçilere ilk denetim, gözetim denetimi veya yeniden 
belgelendirme denetimiyle ilgili tüm faaliyetleri yürütmeleri için yeterli süre tanımalıdır. 
Toplam denetim süresinin hesaplanması, denetim raporlaması için yeterli süreyi de 
içermelidir. 
 
Belgelendirme kuruluşları, her müşteri ve belgelendirilmiş BGYS için ilk belgelendirme, 
gözetim ve yeniden belgelendirmeye harcanacak denetim süresini belirlemelidir. Bu ek 
denetim planlama aşamasında kullanılması, uygun denetim süresinin belirlenmesinde tutarlı 
bir yaklaşım sağlar. Ayrıca, denetim süresi, özellikle 1. aşamada (örneğin, BGYS kapsamının 
karmaşıklığının farklı değerlendirilmesi veya kapsamdaki ek sahalar) denetim sırasında tespit 
edilen hususlara göre ayarlanabilir. 
 
Bu ekte şunlar sunulmaktadır: 
- Denetim süresi hesaplamasında kullanılan kavramlar (C.2);  
- İlk denetimin farklı aşamaları için denetim süresini belirleme prosedürlerine ilişkin 

gereklilikler (C.3);  
- Gözetim (C.4) ve yeniden sertifikasyon denetimi (C.5) için denetim süresi gereklilikleri; 
- Çoklu tesis denetimlerine ilişkin gereklilikler (C.6);  
- Kapsam genişletmeleri için denetim süresi gereklilikleri (C.7). 
 
Bu ekin uygulanmasını göstermek için denetim süresi hesaplamasına ilişkin örnekler Ek D'de 
belirtilmiştir. 
Bu ekteki yaklaşımın temel varsayımı, denetim süresini belirlemeye yönelik bir hesaplama 
şemasının şu şekilde olması gerektiğidir: 
a) Yalnızca nesnel olarak değerlendirilebilecek nitelikleri göz önünde bulundurun; 
b) Belgelendirme kuruluşlarının uygulayabileceği ve geçerli, karşılaştırılabilir ve 

tekrarlanabilir sonuçlar elde edebileceği kadar basit olmalıdır; 
c) Nitelik değerlerindeki değişikliklerin denetim süresinde karşılaştırılabilir değişikliklere 

yol açmasını sağlayacak kadar gelişmiş olun. 
 
Denetim süresinin belirlenmesinde Tablo C.1’de yer alan sayılar esas alınacak ve değişikliğe 
katkıda bulunan faktörler göz önünde bulundurulacaktır. 
 
Belgelendirme kuruluşunun belirlediği denetim süresinin belirlenmesi yaklaşımı, BGYS’nin 
karmaşıklığı için yeterli olup olmadığını doğrulamak amacıyla düzenli olarak gözden 
geçirilmelidir. 
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C.2 Kavramlar 
Kuruluşun kontrolü altında iş yapan kişi sayısı 
Denetim süresinin belirlenmesinde, belgelendirme kapsamındaki tüm vardiyalarda kuruluşun 
kontrolü altında çalışan toplam kişi sayısı esas alınır. 
 
Not: Kuruluşun kontrolü altında çalışan kişiler, BGYS gereklerine göre çalışması gereken, 
sertifikasyon kapsamındaki tüm personeli (kuruluşun üyesi olsun veya olmasın) kapsar.  
 
Kuruluşun denetimi altında çalışan yarı zamanlı çalışanlar, kuruluşun denetimi altında çalışan 
tam zamanlı bir çalışana kıyasla çalışılan saat sayısına orantılı olarak kuruluşun denetimi 
altında çalışan kişi sayısına katkıda bulunurlar. Bu tespit, tam zamanlı bir çalışana kıyasla 
çalışılan saat sayısına bağlı olacaktır.  
 
Kuruluşun kontrolü altında belgelendirme kapsamında çalışan kişilerin yüksek bir yüzdesi 
belirli özdeş faaliyetleri gerçekleştirdiğinde, denetim süresinin hesaplanması için Tablo C.1 
kullanılmadan önce kişi sayısının azaltılmasına izin verilir. Belgelendirme kuruluşları, 
C.3.4’te verilen faktörleri kullanmalı ve faaliyetlerin bilgi güvenliği riski üzerindeki etkisini 
göz önünde bulundurarak, belgelendirme kapsamında kişi sayısının nasıl azaltılacağını 
belirlemelidir. Şirket bazında tekrarlanabilir ve tutarlı prosedürler belgelendirilmelidir.  
 
C.2.2 Denetçi günü 
Tablo C.1’de belirtilen denetim süresi, denetçinin denetime harcadığı gün sayısı cinsinden 
ifade edilmiştir. Bu ek, hesaplamasını sekiz saatlik bir çalışma gününe dayandırmaktadır.  
 
C.2.3 Geçici site 
Belgelendirme kapsamına giren geçici bir tesis, belgelendirme dokümanında belirtilen 
tesislerin dışında, belgelendirme kapsamındaki faaliyetlerin belirli bir süre boyunca 
uygulandığı bir konumdur. Bu tesisler, büyük proje yönetim tesislerinden küçük 
servis/kurulum tesislerine kadar çeşitlilik gösterebilir. Bu tesisleri ziyaret etme ihtiyacı ve 
örnekleme kapsamı, bu geçici tesiste gerçekleştirilen faaliyetlerin bilgi güvenliği hedeflerini 
karşılama risklerinin değerlendirilmesine dayanmalıdır. Seçilen tesis örnekleri, faaliyetlerin 
boyutları ve türleri ile devam eden projelerin çeşitli aşamaları ışığında, kuruluşun yeterlilik 
ihtiyaçlarının ve hizmet çeşitliliğinin kapsamını temsil etmelidir. Genel örnekleme için bkz. 
9.1.5.2. 
 
C.3 İlk denetim için denetim süresinin belirlenmesine ilişkin prosedür 
C.3.1 Genel 
Belgelendirme kuruluşu, denetim süresinin hesaplanmasına ilişkin belgelendirilmiş bir 
prosedüre sahip olmalı ve bu prosedürü izlemelidir. 
 
C.3.2 Denetimin uzaktan yürütülmesi yöntemleri 
Etkileşimli web tabanlı iş birliği, web toplantıları, telekonferanslar ve/veya kuruluşun 
süreçlerinin elektronik doğrulaması gibi uzaktan denetim yöntemleri kuruluşla etkileşim 
kurmak için kullanılıyorsa, bu faaliyetler denetim planında tanımlanmalı (bkz. 9.2.3) ve 
toplam yerinde denetim süresine kısmen katkıda bulunduğu düşünülebilir. 
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Not: Yerinde denetim süresi, her bir saha için ayrılan yerinde denetim süresini ifade eder. 
Uzak sahaların elektronik denetimleri, elektronik denetimler kuruluşun tesislerinde fiziksel 
olarak gerçekleştirilse bile, uzaktan denetim olarak kabul edilir. 
 
C.3.3 Denetim süresi hesaplaması 
Tablo C.1’de sunulan denetim süresi çizelgesi, ortalama ilk denetim günü sayısının başlangıç 
noktasını belirlemektedir. [Bu ekte ve Ek D’de bu sayı, ilk denetim günlerini (Aşama 1 ve 
Aşama 2) kapsamaktadır] Kuruluşun kontrolü altında belirli sayıda kişinin çalıştığı bir BGYS 
kapsamı için uygun olduğunu göstermiştir. Ayrıca, benzer büyüklükteki BGYS kapsamları 
için bazılarının diğerlerinden daha fazla zaman gerektirdiği de deneyimlerle kanıtlanmıştır. 
 
Aşağıdaki denetim zaman çizelgesi, denetim planlaması için kullanılacak çerçeveyi 
sunmaktadır. Başlangıç noktası, tüm vardiyalar için kuruluşun kontrolü altında çalışan toplam 
kişi sayısına dayanmaktadır. Denetçi gün sayısı, denetlenecek BGYS kapsamına uygulanan 
önemli faktörlere göre ayarlanır ve her faktör için temel rakamı değiştirmek üzere ek veya 
çıkarıcı bir ağırlıklandırma uygulanır. Tablo C.1'deki denetim zaman çizelgesi, katkıda 
bulunan faktörler ve izin verilen sapma kısıtlamaları dikkate alınarak kullanılmalıdır. (bkz. 
C.3.5 ve C.3.6). Tablo C.1’de kullanılan terimler C.2’de açıklanmıştır. Ek D, bu ekin 
hesaplama yönteminin nasıl uygulanabileceğine dair örnekler sunmaktadır. 
 
C.3.4 İlk kişi sayısının belirlenmesi 
Belgelendirme kuruluşları, müşteriden, belirli aynı faaliyetleri gerçekleştiren kişi sayısının 
çokluğuna ilişkin bilgi talep edecektir. Bu bilgiler şunları içerir: 
- Faaliyete katılan kişi sayısı; 
- Faaliyet veya sürecin türü. 
 
Hesaplamada esas alınan ve aynı faaliyetleri gerçekleştiren kişi sayısını azaltabilecek 
faktörlere örnek olarak şunlar verilebilir: 
- Görevlerini yerine getirmek için bilgiye salt okunur erişimi olan kişiler;  
- BGYS kapsamında kuruluşun bilgi işleme tesislerine erişimi olmayan kişiler; 
- BGYS kapsamında şirketin bilgi işleme tesislerine belirli ve kanıtlanabilir kısıtlı erişimi 

olan kişiler; 
- Bilgi ifşasını kısıtlamak için sıkı sınırlamaların uygulandığı faaliyetleri yürüten kişiler 

(örneğin, çalışma alanına kişisel eşyaların ve cihazların sokulmasını yasaklayan önlemler).  
- Bilginin ifşasını kısıtlamak için sıkı sınırlamaların uygulandığı faaliyetleri gerçekleştiren 

kişiler (örneğin, çalışma alanına kişisel eşyaların ve cihazların sokulmasını yasaklayan 
önlemler). 

 
Aynı faaliyetleri gerçekleştiren kişi sayısındaki azalma, görevlerle ilişkili faaliyetlerin riskine 
göre yapılır. Her bir aynı faaliyeti gerçekleştiren kişi sayısının karekökü, denetim süresi 
hesaplamalarında kullanılan efektif kişi sayısını belirlemek için kullanılabilir ve bir üst tam 
sayıya yuvarlanır. Bu sayı, izin verilen maksimum kişi sayısı azaltımı olacaktır. 
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Görevlerin niteliği, yasal gereklilikler ve kişilerin erişebildiği bilginin önemi, azaltmayı 
sınırlayabilir. 
 
Bu prosedürden sonra belirlenen kişi sayısı, Tablo C.1’deki başlangıç noktasıdır.  
Not: Tablo, IAF MD5(9) ile aynı şekilde yapılandırılmıştır. 

 
Tablo C.1 Denetim zaman çizelgesi 

Kuruluşun kontrolü 
altında iş yapan kişi 

sayısı 

İlk denetim için 
kalite yönetim 

sistemi denetim 
süresi 

İlk denetim için çevre 
yönetim sistemi 
denetim süresi 

İlk denetim için BGYS 
denetim süresi 

Toplamsal ve çıkarıcı 
faktörler 

Toplam 
denetim 
süresi 

1-10 1,5-2 2,5-3 5 C.3.5'e bakın  

11-15 2,5 3,5 6 C.3.5'e bakın  

16-25 3 4,5 7 C.3.5'e bakın  

26-45 4 5,5 8,5 C.3.5'e bakın  

46-65 5 6 10 C.3.5'e bakın  

66-85 6 7 11 C.3.5'e bakın  

86-125 7 8 12 C.3.5'e bakın  

126-175 8 9 13 C.3.5'e bakın  

176-275 9 10 14 C.3.5'e bakın  

276-425 10 11 15 C.3.5'e bakın  

426-625 11 12 16,5 C.3.5'e bakın  

626-875 12 13 17,5 C.3.5'e bakın  

876-1175 13 15 19,5 C.3.5'e bakın  

1176-1550 14 16 19,5 C.3.5'e bakın  

1551-2025 15 17 21 C.3.5'e bakın  

2026-2675 16 18 22 C.3.5'e bakın  

2676-3 450 17 19 23 C.3.5'e bakın  

3451-4350 18 20 24 C.3.5'e bakın  

4351-5450 19 21 25 C.3.5'e bakın  

5451-6800 20 23 26 C.3.5'e bakın  

6801-8500 21 25 27 C.3.5'e bakın  

8501-10700 22 27 28 C.3.5'e bakın  

>10 700 
Yukarıdaki ilerlemeyi 

takip edin 
Yukarıdaki ilerlemeyi 

takip edin 
Yukarıdaki ilerlemeyi 

takip edin 
C.3.5'e bakın  
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C.3.5 Denetim süresinin ayarlanmasına ilişkin faktörler 
Tablo C.1 tek başına kullanılmamalıdır. Ayrılan süre, BGYS’nin karmaşıklığı ve dolayısıyla 
BGYS’yi denetlemek için gereken çabayla ilgili aşağıdaki faktörleri de dikkate almalıdır: 
a) BGYS’nin karmaşıklığı (örneğin bilginin kritikliği, BGYS ile ilişkili risk, vb.); 
b) BGYS kapsamında gerçekleştirilen iş türü(türleri); 
c) BGYS’nin daha önce gösterilmiş performansı; 
d) BGYS’nin çeşitli bileşenlerinin uygulanmasında kullanılan teknolojinin kapsamı ve 

çeşitliliği (örneğin farklı BT platformlarının sayısı, ayrılmış ağların sayısı); 
e) BGYS kapsamında kullanılan dış kaynak kullanımı ve üçüncü taraf düzenlemelerinin 

kapsamı; 
f) Bilgi sistemi geliştirmenin kapsamı; 
g) Site sayısı ve Afet Kurtarma (DR) sitelerinin sayısı; 
h) Birinci aşamadan sonra belgelendirme kuruluşu kontrollerin sayısını ve karmaşıklığını 

dikkate alacaktır; 
i) Gözetim veya yeniden sertifikasyon denetimi için: ISO/IEC 17021-1:2015, 8.5.3'e göre 

BGYS ile ilgili değişikliğin miktarı ve kapsamı. 
 
Ek D, denetim süresinin hesaplanmasında bu farklı faktörlerin nasıl dikkate alınabileceğine 
ilişkin örnekler sunmaktadır. 
 
Denetim süresinin eklenmesini gerektiren faktörlere örnek olarak şunlar verilebilir: 
- BGYS kapsamında birden fazla bina veya lokasyonu kapsayan karmaşık süreç lojistiği; 
- Personelin birden fazla dil konuşması (tercümana ihtiyaç duyulması veya bireysel 

denetçilerin bağımsız çalışmasının engellenmesi) veya belgelerin birden fazla dilde 
sağlanması; 

- Yönetim sistemi sertifikasyona tabi olan kalıcı sahaların faaliyetlerini teyit etmek için 
geçici sahaları ziyaret etmeyi gerektiren faaliyetler 

- BGYD’ye uygulanan çok sayıda standart ve yönetmelik bulunması. 
 
Denetim süresinin çıkarılmasına izin veren faktörlere örnekler şunlardır: 
- Risksiz veya düşük riskli süreçler 
- Tek bir genel aktiviteyi (örneğin yalnızca hizmet) içeren süreçler; 
- Kuruluşun önceden bilgisi (örneğin, kuruluşun daha önce aynı belgelendirme kuruluşu 

tarafından başka bir standarda göre belgelendirilmiş olup olmadığı); 
- Sertifikasyon için yüksek müşteri hazırlığı (örneğin, başka bir üçüncü taraf planı 

tarafından zaten sertifikalandırılmış veya tanınmış);  
- Yönetim sisteminin yüksek olgunluğa sahip olması. 

Müşterinin veya sertifikalı kuruluşun ürün veya hizmetlerini geçici yerlerde sağladığı 
durumlarda, bu tür yerlerin değerlendirmelerinin belgelendirme denetim ve gözetim 
programlarına dahil edilmesi önemlidir. 
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Yukarıdaki faktörler için ayarlamalar yapılabilir. Denetim süresinin eklenmesini veya 
çıkarılmasını gerektiren faktörler birbirini dengeleyebilir. Tablo C.1’de belirtilen sürelerde 
ayarlamalar yapılan tüm durumlarda, değişikliği haklı çıkarmak için yeterli kanıt ve kayıt 
tutulmalıdır. 

C.3.6 Denetim süresi sapmasının sınırlandırılması 
Etkili denetimlerin gerçekleştirilmesini ve güvenilir ve karşılaştırılabilir sonuçların elde 
edilmesini sağlamak amacıyla, denetim zaman çizelgesinde belirtilen denetim süresi %30'dan 
fazla azaltılamaz. 
Sapmaların uygun nedenleri belirlenmeli ve belgelendirilmelidir. 
 
C.3.7 Yerinde denetim süresi 
Planlama ve rapor yazımı için hesaplanan sürenin, C.3.3, C.3.4 ve C.3.5'e göre hesaplanan 
sürenin %70'inden daha azına neden olmaması beklenmektedir. Planlama ve/veya rapor 
yazımı için ek süreye ihtiyaç duyulması, yerinde denetim süresinin azaltılması için bir 
gerekçe teşkil etmemelidir. Denetçinin seyahat süresi bu hesaplamaya dahil değildir ve 
tabloda belirtilen denetim süresine ektir. 
 
Not 1: %70 BGYS denetimlerinden edinilen deneyime dayalı bir faktördür. 
 
Not 2: ‘‘Fiziksel/uzaktan’’ terimi, ‘‘yerinde’’ denetimlerin (müşterinin fiziksel konumları 
veya elektronik tesisleri için) fiziksel veya uzaktan gerçekleştirilebileceği anlamına gelir (bkz. 
9.2.3 ve C.3.2). ‘‘Yerinde’’ denetimler için ayrıca ISO/IEC 17021-1:2015, 9.4.1'e bakın. 
 
C.4 Gözetim denetimleri için denetim süresi 
İlk belgelendirme denetim döngüsü için, belirli bir kuruluş için gözetim süresi, ilk denetimde 
harcanan süreye orantılı olmalı ve gözetime yıllık olarak harcanan toplam süre, ilk denetimde 
harcanan sürenin yaklaşık 1/3’ü kadar olmalıdır. Planlanan gözetim süresi, denetim süresini 
etkileyebilecek değişiklikleri hesaba katmak için ara sıra gözden geçirilmelidir. Gözetim 
denetimine harcanan süre, BGYS’deki değişikliklerin (yeni veya değiştirilmiş bilgi güvenliği 
kontrolleri, süreçleri ve hizmetlerinin denetimi gibi) denetimine olanak sağlayacak şekilde 
artırılmalıdır. 
 
C.5 Yeniden sertifikasyon denetimi için denetim süresi 
Yeniden sertifikasyon denetiminin gerçekleştirilmesine harcanan toplam süre, 9.4.3 ve 
ISO/IEC 17021-1:2015, 9.6.3'te tanımlandığı şekilde önceki denetim sonuçlarına bağlı 
olacaktır. Yeniden sertifikasyon denetimi için gereken denetim süresi, yeniden sertifikasyon 
denetimi sırasında aynı kuruluşun ilk sertifikasyon denetimi için gereken denetim süresinin en 
az üçte ikisi kadar, ancak buna orantılı olmalıdır. 
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C.6 Çoklu sitenin denetim süresi 
Genel olarak, yerinde denetim için toplam denetim süresi, kuruluşun kontrolü altında çalışan 
kişilerin konumlarına bakılmaksızın toplam sayısı dikkate alınarak hesaplanır. 
 
Alternatif olarak, belgelendirilmesi gereken haklı sebeplerle, her bir tesis için ayrı ayrı 
hesaplanan denetim sürelerinin, bu maddenin birinci fıkrasında tanımlanan süreden daha uzun 
olması kaydıyla toplanmasına izin verilir. Denetimin merkez ofis veya yerel tesislerle (varsa) 
ilgili olmayan kısımlarının dikkate alınması için indirimler uygulanabilir. Bu indirimlerin 
gerekçeleri, belgelendirme kuruluşu tarafından kaydedilir. 
 
C.3.3 ve C.3.4’te belirtilen prosedür ve bu madde uyarınca kapsam dahilinde hesaplanan 
toplam yerinde denetçi gün sayısı, sahanın yönetim sistemi açısından önemi, sahada yürütülen 
faaliyetler ve tespit edilen riskler göz önünde bulundurularak farklı sahalara dağıtılacaktır. 
Tahsis gerekçesi, belgelendirme kuruluşu tarafından kayıt altına alınacaktır. 
 
Herhangi bir azaltma, denetim süresinin genel denetim süresiyle karşılaştırılmasından önce 
uygulanmalıdır.  
 
C.7 Kapsam genişletmeleri için denetim süresi 
Bir BGYS’nin kapsamını genişletmek için gereken denetim süresi aşağıdaki gibi faktörler göz 
önünde bulundurularak hesaplanmalıdır: 
a) Genişletmenin türü: 
b) Mevcut sertifikasyonun faaliyeti/faaliyetleri; 
c) Faaliyetin/faaliyetlerin gerçekleştirildiği lokasyon sayısı; 
d) Faaliyet/faaliyetlerle ilgili bilgi güvenliği riskleri; 
e) Genişletmeyle ilgili kontrollerin sayısı; 
f) Yeni kapsamda kuruluşun kontrolü altında çalışan kişi sayısı; ve 
g) Genişletilmiş kapsamın BGYS'ye entegrasyonunun gözden geçirilmesi için gereken süre. 
 
Belgelendirme kuruluşlarının, kapsamın genişletilmesine yönelik tutarlı bir yaklaşım sağlayan 
prosedürlere sahip olması gerekir. 
Yeni kapsamın ilk denetimi için süre, C.3.3, C.3.4 ve C.3.5 kullanılarak mevcut kapsama 
eklenen kişi ve saha sayısına göre hesaplanacaktır. 
 
Müşterinin BGYS'sini incelemek için hesaplanan süreye denetim süresi eklenecektir. Bu ek 
süre en az şu kadar olacaktır: 
1) Kapsam genişletme denetiminin gözetim denetimi veya yeniden sertifikasyon denetimi ile 

birlikte yapılması halinde 0,5 adam/gün 
2) Kapsam genişletme denetiminin ayrı bir denetim olarak yapılması halinde 1,0 adam/gün. 
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Ek D 
Denetim süresi hesaplama yöntemleri 

 
D.1 Genel 
Bu ek, denetim süresini hesaplamak için bir formül geliştirme konusunda daha fazla rehberlik 
sağlar. D.2, denetim süresinin hesaplanmasında temel olarak kullanılabilecek faktörlerin 
sınıflandırılmasına bir örnek verir ve D.3, denetim süresinin hesaplanmasına bir örnek verir. 
 
Not: Bu ekteki kavramlar, C.3.4’ te açıklandığı gibi, belirli aynı faaliyetleri gerçekleştiren 
kişilerin azaltılmasının uygulanmasından sonra başlar. 
 
D.2 Denetim süresinin hesaplanmasında faktörlerin sınıflandırılması 
Tablo D.1, C.3.5, a) ila i)'de listelendiği gibi, denetim süresinin hesaplanmasında temel 
faktörlerin sınıflandırılmasına ilişkin örnekler sunmaktadır. Bu sınıflandırma, belgelendirme 
kuruluşları tarafından 9.1.4.2'ye uygun bir denetim süresi hesaplama şeması türetmek için 
kullanılabilir. 
 

Tablo D. 1 Denetim süresinin hesaplanmasında faktörlerin sınıflandırılması 

Faktörler (bkz. C.3.5) 
Çaba üzerindeki etkisi 

Azaltılmış çaba Normal çaba Arttırılmış çaba 

a) BGYS’nin karmaşıklığı: 
- Bilgi güvenliği 

gereksinimleri [gizlilik, 
bütünlük ve 
kullanılabilirlik, (CIA)] 

- Kritik varlıkların sayısı 
- Süreç ve hizmet sayısı 

- Çok az hassas veya gizli 
bilgi, düşük kullanılabilirlik 
gereksinimleri 

- Birkaç kritik varlık (CIA 
açısından) 

- Az sayıda arayüz ve az 
sayıda iş biriminin dahil 
olduğu yalnızca bir temel iş 
süreci 

- Daha yüksek kullanılabilirlik 
gereksinimleri veya bazı 
hassas/gizli bilgiler 

- Bazı kritik varlıklar 
- Az sayıda arayüz ve az sayıda iş 

birimi içeren 2-3 basit iş süreci 

- Daha fazla hassas veya gizli 
bilgi (örneğin sağlık, kişisel 
olarak tanımlanabilir bilgiler, 
sigorta, bankacılık) veya 
yüksek erişilebilirlik 
gereksinimleri 

- Birçok kritik varlık 
- Çok sayıda arayüz ve iş 

biriminin dahil olduğu 2'den 
fazla karmaşık süreç 

b) BGYS kapsamında 
gerçekleştirilen iş 
türü(türleri) 

- Düzenleyici gereklilikler 
olmadan düşük riskli iş 

- Yüksek düzenleyici 
gereksinimler 

- (Sadece) sınırlı düzenleyici 
gerekliliklere sahip yüksek 
riskli iş 

c) BGYS’nin daha önce 
gösterilmiş performansı 

- Yakın zamanda onaylandı 
- Sertifikalı değil ancak 

BGYS, belgelenmiş iç 
denetimler, yönetim 
incelemeleri ve etkili sürekli 
iyileştirme sistemi dahil 
olmak üzere çeşitli denetim 
ve iyileştirme döngüleri 
boyunca tam olarak 
uygulandı 

- Son gözetim denetimi 
- Sertifikalı değil ancak kısmen 

uygulanan BGYS: Bazı yönetim 
sistemi araçları mevcut ve 
uygulanıyor; bazı sürekli 
iyileştirme süreçleri mevcut 
ancak kısmen belgelenmiş 
durumda 

- Sertifika yok ve yakın 
zamanda denetim yapılmadı 

- BGYS yeni ve tam olarak 
yerleşmemiş (örneğin 
yönetim sistemine özgü 
kontrol mekanizmalarının 
eksikliği, olgunlaşmamış 
sürekli iyileştirme süreçleri, 
özel süreç yürütme) 

d) BGYS’nin çeşitli 
bileşenlerinin 
uygulanmasında kullanılan 
teknolojinin kapsamı ve 
çeşitliliği (örneğin farklı 
BT platformlarının sayısı, 
ayrılmış ağların sayısı) 

- Yüksek derecede 
standartlaştırılmış ortam 
Çok çeşitliliğe sahip (az 
sayıda BT platformu, 
sunucu, işletim sistemi, 
veritabanı, ağ vb.) 

- Standartlaştırılmış ancak çeşitli 
BT platformları, sunucular, 
işletim sistemleri, veritabanları, 
ağlar 

- BT'nin yüksek çeşitliliği veya 
karmaşıklığı (örneğin, birçok 
farklı ağ segmenti, sunucu 
veya veritabanı türü, anahtar 
uygulama sayısı) 
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e) BGYS kapsamında 
kullanılan dış kaynak 
kullanımı ve üçüncü taraf 
düzenlemelerinin kapsamı 

- Dış kaynak kullanımı yok ve 
tedarikçilere bağımlılık çok 
az, 

- İyi tanımlanmış, yönetilen 
ve izlenen dış kaynak 
kullanımı düzenlemeleri 

- Dış kaynak sağlayıcının 
sertifikalı bir BGYS'si 
vardır 

- İlgili bağımsız güvence 
raporları mevcuttur 

- Kısmen yönetilen birkaç dış 
kaynak kullanımı düzenlemesi 

- Önemli iş faaliyetleri 
üzerinde büyük etkisi olan dış 
kaynak kullanımına veya 
tedarikçilere yüksek 
bağımlılık veya 

- Dış kaynak kullanımının 
bilinmeyen miktarı veya 
kapsamı veya 

- Birkaç yönetilmeyen dış 
kaynak kullanımı 
düzenlemesi 

f) Bilgi sistemi geliştirmenin 
kapsamı 

- Şirket içi sistem geliştirme 
YOK 

- Standartlaştırılmış yazılım 
platformlarının kullanımı 

- Karmaşık 
yapılandırma/parametrelendirm
eye sahip standartlaştırılmış 
yazılım platformlarının 
kullanımı 

- (Son derece) özelleştirilmiş 
yazılım 

- Bazı geliştirme faaliyetleri 
(şirket içi veya dış kaynaklı) 

- Önemli iş amaçları için 
devam eden birkaç projeyle 
kapsamlı dahili yazılım 
geliştirme faaliyetleri 

g) Saha sayısı ve felaket 
kurtarma (DR) sitelerinin 
sayısı 

- DÜŞÜK kullanılabilirlik 
gereksinimleri ve hiç veya 
bir DR sitesi yok 

- Orta veya yüksek 
kullanılabilirlik gereksinimleri 
ve hiç veya bir DR sitesi yok 

- Yüksek kullanılabilirlik 
gereksinimleri (örneğin 7/24 
hizmetler) 

- Birkaç DR sitesi 
- Birkaç veri merkezi 

h) Kontrollerin sayısı ve 
karmaşıklığı 

- Bazı ortak kontrol 
alanlarının dahil edilmediği 
normalden daha az sayıda 
kontrol – örneğin sistem 
geliştirme kontrolleri veya 
fiziksel kontroller yok 

- Tipik kontrol sayısı ve 
karmaşıklığı 

- Her zamankinden daha fazla 
sayıda ayrıntılı ve karmaşık 
kontrol, örneğin ağ 
protokolleri veya 
kriptografiyle ilgili birçok 
kontrol 

i) Gözetim veya yeniden 
sertifikasyon denetimi için: 
ISO/IEC 17021-1:2015, 
8.5.3'e uygun olarak BGYS 
ile ilgili değişikliğin 
miktarı ve kapsamı 

- Son yeniden sertifikasyon 
denetiminden bu yana 
herhangi bir değişiklik yok 

- BGYS'nin kapsamı veya 
SOA'sında küçük değişiklikler, 
örneğin bazı politikalar, 
belgeler 

- Yukarıdaki faktörlerde küçük 
değişiklikler 

- BGYS'nin kapsamı veya 
SOA'sında büyük 
değişiklikler, örneğin yeni 
süreçler, yeni iş birimleri, 
alanlar, risk değerlendirme 
yönetimi metodolojisi, 
politikalar, dokümantasyon, 
risk işleme 

- Yukarıdaki faktörlerde büyük 
değişiklikler 

 
D.3 Denetim süresi hesaplamasına örnek 
Aşağıdaki örnek, bir belgelendirme kuruluşunun denetim süresini hesaplamak için C.3’te 
verilen faktörleri nasıl kullanabileceğini göstermektedir. Aşağıdaki örnekte denetim süresinin 
hesaplanması şu şekilde çalışır: 
 
Adım 1: İşletme ve organizasyonla ilgili faktörlerin (BT dışındaki) belirlenmesi: Tablo D.2'de 
verilen her kategori için uygun notu belirleyin ve sonuçları toplayın. 
 
Adım 2: BT ortamına ilişkin faktörlerin belirlenmesi: Tablo D.3’te verilen her kategori için 
uygun notu belirleyin ve sonuçları toplayın. 
Adım 3: Yukarıdaki 1. ve 2. adımların sonuçlarına dayanarak, Tablo D.4’te uygun girişi 
seçerek faktörlerin denetim süresi üzerindeki etkisini belirleyin. 
 
Adım 4: Son hesaplama: Tablo D.1 denetim süresi çizelgesi uygulanarak belirlenen gün 
sayısı, Adım 3'te elde edilen faktörle çarpılır. Çok merkezli örnekleme kullanıldığında, 
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hesaplanan denetim günleri, çok merkezli örnekleme planını yürütmek için gereken çabaya 
göre artırılır. 
Bu sonuç denetim günlerinin nihai sayısıdır. 
 

Tablo D.2 İş ve organizasyonla ilgili faktörler (BT dışındaki) 
Kategori Seviye 

İş türü(leri) ve düzenleyici gereklilikler 
1. Kuruluş, kritik olmayan iş sektörlerinde ve düzenlenmeyen sektörlerde çalışır.a 
2. Kuruluşun kritik iş sektörlerinde müşterileri var.a 
3. Kuruluş kritik iş sektörlerinde çalışır.a 

Süreç ve görevler 

1. Standart görevlere sahip standart süreçler; az sayıda ürün veya hizmet 
2. Standart ancak tekrarlanmayan süreçler, Çok sayıda ürün veya hizmet ile 
3. Karmaşık süreçler, çok sayıda ürün ve hizmet, sertifikasyon kapsamına dahil edilen çok 

sayıda iş birimi (BGYS, oldukça karmaşık süreçleri veya nispeten yüksek sayıda veya 
benzersiz faaliyetleri kapsar) 

Yönetim sisteminin kuruluş düzeyi 
1. BGYS zaten iyi bir şekilde kurulmuştur ve/veya diğer yönetim sistemleri mevcuttur 
2. Diğer yönetim sistemlerinin bazı unsurları uygulanıyor, diğerleri uygulanmıyor 
3. Hiçbir başka yönetim sistemi uygulanmadı, BGYS yeni ve yerleşik değil 

a Kritik iş sektörleri, sağlık, güvenlik, ekonomi, itibar ve hükümetin işlev görme yeteneği açısından risk oluşturabilecek ve ülkeler üzerinde önemli 
olumsuz etkilere yol açabilecek kritik kamu hizmetlerini etkileyebilecek sektörlerdir. 

 
Tablo D.3 BT ortamıyla ilgili faktörler 

Kategori Seviye 

BT altyapısının karmaşıklığı 

1. Az sayıda veya oldukça standartlaştırılmış BT platformları, sunucular, işletim sistemleri, 
veri tabanları, ağlar vb. 

2. Birkaç farklı BT platformu, sunucu, işletim sistemi, veri tabanı, ağ 
3. Birçok farklı BT platformu, sunucu, işletim sistemi, veri tabanları, ağlar 

Bulut hizmetleri de dahil olmak üzere dış kaynak 
kullanımına ve tedarikçilere bağımlılık 

1. Dış kaynak kullanımına veya tedarikçilere çok az veya hiç bağımlılık yok 
2. Önemli iş faaliyetleriyle ilgili, ancak hepsiyle ilgili olmayan, dış kaynak kullanımına 

veya tedarikçilere bir miktar bağımlılık 
3. Dış kaynak kullanımına veya tedarikçilere yüksek bağımlılık, önemli iş faaliyetleri 

üzerinde büyük etki 

Bilgi sistemi geliştirme 
1. Hiç veya çok sınırlı sayıda şirket içi sistem/uygulama geliştirme 
2. Bazı önemli iş amaçları için şirket içi veya dış kaynaklı sistem/uygulama geliştirme 
3. Önemli iş amaçları için kapsamlı şirket içi veya dış kaynaklı sistem/uygulama geliştirme 

 
Tablo D.4 Faktörlerin denetim süresi üzerindeki etkisi 

 BT karmaşıklığı 

Düşük (3-4) Orta (5-6) Yüksek (7-9) 

İş karmaşıklığı 

Yüksek 
(7-9) 

+5% 
+20 % 

+10 % 
+50 % 

+20% 
+100 % 

Orta (5-6) 
-5% 

-10% 
%0 

+10% 
+50 % 

Düşük (3-4) 
-10% 
-%30 

-5% 
-10% 

+5% 
+20% 

 

Örnek 1: Denetlenecek kuruluşun 700 çalışanı vardır, bu nedenle Tablo C.1’e göre ilk 
denetim için 17,5 gün gerekir. Kuruluş kritik bir iş sektöründe çalışmamaktadır, oldukça 
standartlaştırılmış ve tekrarlayan görevlere sahiptir ve BGYS’yi yakın zamanda kurmuştur. 
Tablo D.2’ye göre bu, iş ve kuruluşla ilgili 1+1+3=5 faktörünü ortaya çıkarır. Kuruluşun çok 
az BT platformu ve veri tabanı vardır ancak dış kaynak kullanımını yoğun olarak 
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kullanmaktadır. Yazılım geliştirme kuruluş içinde yapılmamakta veya dış kaynak kullanımı 
yapılmamaktadır. Tablo D.3'e göre bu, BT ortamıyla ilgili 1+3+1 = 5 faktörünü ortaya çıkarır. 
Tablo D.4 kullanıldığında bu, denetim süresi için herhangi bir ayarlama yapılmasına gerek 
kalmaz. 
 
Örnek 2: Örnek 1’deki ile aynı organizasyonun kullanılması, ancak birkaç yönetim sisteminin 
halihazırda mevcut olması ve BGYS’nin zaten iyi kurulmuş olması, Tablo D.2'ye göre 
hesaplamayı 1+1+1 3 olarak değiştirecektir. Tablo D.4’e göre bu durum denetim süresinde 
%5 ila %10 oranında bir azalmaya, yani denetim süresinin 1 gün ila 1,5 gün düşmesine, 
toplamda 16 gün ila 16,5 güne düşmesine neden olacaktır. 
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Ek E 
Uygulanan ISO/IEC 27001:2022, Ek A Kontrollerinin gözden geçirilmesine 

ilişkin kılavuz 
 
E.1 Amaç 
9.3.2.2 f) maddesindeki gerekliliğe göre, müşteri tarafından BGYS için gerekli olduğu 
belirlenen kontrollerin uygulanması (Uygulanabilirlik Beyanı uyarınca), ilk denetimin 2. 
aşamasında ve gözetim veya yeniden sertifikasyon faaliyetleri sırasında gözden geçirilecektir. 
İncelemeler, kontrollerin uygulanıp uygulanmadığını ve etkili olup olmadığını ve belirtilen 
bilgi güvenliği hedeflerini karşılayıp karşılamadığını belirlemeyi amaçlamaktadır. 
 
Genellikle bir denetçi bir kuruluşu ziyaret ettikten sonra, sertifikasyon kuruluşu kuruluşun 
gerekli kontrollerinin neler olduğunu veya bunların ISO/IEC 27001:2022, Ek A'dakiyle aynı 
kontrol metni kullanılarak tanımlanıp tanımlanmadığını öğrenir. Sertifikasyon kuruluşu ayrıca 
bilgi güvenliği kontrolleri arasındaki ilişkiyi veya bilgi güvenliği kontrolleri ile kuruluşun 
süreçleri arasındaki ilişkiyi de bilmez. Bu nedenle, ilk denetim bireysel kontrolleri 
denetlemekle sınırlandırılabilirken, sonraki denetimler kuruluşun süreçleri ve uygulandıkları 
risk tedavi planları bağlamında kontrolleri denetlemek gibi daha etkili bir yaklaşım 
benimseyebilir. 
 
Bununla birlikte, belgelendirme kuruluşları, kuruluşların gerekli kontrollerini ISO/IEC 
27001:2022, Ek A'dakilerle karşılaştırmak zorunda olduklarını ve bu nedenle kuruluşun 
gerekli kontrolleri ile ISO/IEC 27001:2022, Ek A'dakiler arasında bir ilişki bulunduğunu 
bilmektedir. Tablo E.1'de verilen kılavuz, belgelendirme kuruluşunun, ISO/IEC 27001:2022, 
Ek A'daki kontrollerle ilişkisi göz önünde bulundurularak müşteri tarafından belirlenen 
gerekli kontrolleri karşılamak üzere denetim planları geliştirmesine destek olmayı 
amaçlamaktadır. 
 
E.2 Tablo E.1 nasıl kullanılır 
E.2.1 Genel 
Tablo E.1, gerekli kontrollerin gözden geçirilmesine ilişkin örnek bir kılavuz sunmaktadır. 
Tabloda ISO/IEC 27001:2022, Ek A'da listelenen kontroller kullanılmaktadır; ancak 
denetçiler, Tablo E.1'de verilen ve kontrollerin etkinliğini gösteren denetim kanıtı toplama 
kılavuzunu yorumlarken, bu kontroller ile kuruluşun gerekli kontrolleri arasındaki ilişkiyi 
kullanmalıdır. 
 
Not: Tablo E.1, ISO/IEC 27001:2022, Ek A’daki kontrollerle ilgisi olmayan kontrollerin 
gözden geçirilmesine yönelik rehberlik sağlamak amacıyla tasarlanmamıştır. 
 
Çoğu kontrol, müşterinin kontroller, süreçler veya prosedürler hakkındaki dokümanlarının 
incelenmesi, görüşmeler veya gözlem yoluyla kanıtlanabilen organizasyonel yönler içerir. 
 
Birçok kontrol, müşteri kuruluş tarafından oluşturulan kurallara dayanmaktadır. Bu kurallar, 
konuya özgü politikalar, süreç veya prosedürlerdeki gereklilikler veya personele iletilen diğer 
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kural türleri şeklinde olabilir. Tablo E.1, müşteri kuruluşunun yönetimi tarafından belirlenen 
bu tür gereklilikleri veya beklentileri belirtmek için genel "kurallar" terimini kullanmaktadır. 
 
Birçok kontrol örnekleme yoluyla, yani kontrol faaliyetinin çıktılarının bir örneğini 
inceleyerek test edilebilir. 
 
 
E.2.2 ‘‘Sistem Testi’’ sütunu 
ISO/IEC 27001:2022, Ek A'daki birçok kontrol, örneğin belirli sistem ayarları, 
yapılandırmaları veya teknoloji işlevleri aracılığıyla teknolojik kontroller olarak uygulanır. 
Teknolojik kontrollerin performansına dair kanıtlar genellikle sistem testleri veya özel 
denetim ya da raporlama araçlarının kullanımı yoluyla elde edilebilir. Sistem testi, bilgi 
sistemlerinin doğrudan incelenmesi anlamına gelir: Denetçi, sistem ayarlarını ve 
yapılandırmalarını inceleyebilir veya test araçlarının sonuçlarını değerlendirebilir. Müşterinin, 
denetçinin bildiği araçları kullanması durumunda, bunlar da denetimi desteklemek için 
kullanılabilir veya denetçi, müşteri tarafından gerçekleştirilen bir değerlendirmenin 
sonuçlarını inceleyebilir. 
 
Tablo E.1'deki "sistem testi" sütunu teknolojik kontrollerin incelenmesine yönelik rehberlik 
sağlar: 
 
- ‘‘Boş’’ sistem testinin genellikle BGYS denetiminde uygulanabilir olmadığı veya gerekli 

olmadığı anlamına gelir; 
- ‘‘Mümkün’’ ifadesi, sistem testinin genellikle kontrol uygulamasının değerlendirilmesi 

için mümkün olduğu, ancak bir BGYS denetiminde gerekli olmayabileceği anlamına gelir; 
- ‘‘Önerilen’’ ifadesi BGYS denetiminde sistem testinin genellikle gerekli olduğu anlamına 

gelir. 
 
E.2.3 ‘‘Görsel muayene’’ sütunu 
ISO/IEC 27001:2022 Ek A'daki diğer kontroller, uygulama ve etkinliklerini değerlendirmek 
için yerinde bir "görsel inceleme" yoluyla incelenebilir. İlgili dokümanların kağıt üzerinde 
veya görüşmelerle incelenmesi yeterli olmadığından, denetçi, kontrolün uygulandığı yerde 
doğrulanmasını değerlendirmelidir. 
 
Not: Sahada görsel inceleme, uzaktan inceleme teknikleri kullanılarak da gerçekleştirilebilir, 
örneğin denetçiye gerçek zamanlı video akışı sağlayan bir kişinin sahada bulunması gibi. 
 
Tablo E.1'deki ‘‘Görsel inceleme’’ sütunu, kontrollerin fiziksel kanıtlarının incelenmesine 
yönelik rehberlik sağlar: 
- ‘‘Boş’’ görsel incelemenin genellikle BGYS denetiminde uygulanabilir olmadığı veya 

gerekli olmadığı anlamına gelir; 
- ‘‘Mümkün’’ görsel incelemenin genellikle kontrol uygulamasının değerlendirilmesi için 

mümkün olduğu, ancak bir BGYS denetiminde gerekli olmayabileceği anlamına gelir; 
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- ‘‘Önerilen tavsiye’’ ifadesi BGYS denetiminde görsel incelemenin genellikle gerekli 
olduğu anlamına gelir. 

 
E.2.4 Kontrollerin tasarımı ve uygulanmasına ilişkin olası kanıtlar 
‘‘Kontrollerin tasarımı ve uygulanmasına dair olası kanıtlar’’sütunu, bir denetçinin ISO/IEC 
27001:2022, 8.3 (risk tedavi planını ve dolayısıyla gerekli kontrolleri uygulama gerekliliği) 
ile uyumluluğunu değerlendirmesine yardımcı olabilecek kanıtlar konusunda rehberlik sağlar. 
Bu sütundaki çeşitli madde işaretleri gereklilik değildir ve kapsamlı bir liste oluşturmaz. 
ISO/IEC 27001:2022, Ek A'daki kontrol metninden türetildikleri için, bir kuruluşun ilgili 
gerekli kontrolü/kontrolleri için mutlaka uygun değildirler. Bu durumda, diğer kanıt biçimleri 
kullanılmalıdır. Kuruluşun Uygulanabilirlik Beyanı ve ilgili BGYS dokümantasyonu, 
kuruluşun gerekli kontrollerinin spesifikasyonu olarak kullanılmalıdır. Kuruluşun 
Uygulanabilirlik Beyanı, gerekli kontrolleri, bunların dahil edilme gerekçelerini, uygulanıp 
uygulanmadıklarını ve ISO/IEC 27001:2022, Ek A'dan hariç tutulan tüm kontrollerin 
gerekçelerini içerir. 

 
Tablo E. 1 — Kontrollerin değerlendirilmesi 

ISO/IEC 27001:2022, Ek 
A'daki Kontrollera Sistem testi  Görsel inceleme 

Kontrollerin tasarımı ve uygulanmasına ilişkin olası 
kanıtlar 

5 Kurumsal kontroller 

5.1 Bilgi güvenliği politikaları    - Bilgi güvenliği politikası 
- Kuruluş tarafından gerekli görüldüğü takdirde bilgi 

güvenliğine ilişkin konu özelinde politikalar 
- Politikaların ilgili personele ve ilgili taraflara 

duyurulması 

5.2 Bilgi güvenliği rolleri ve 
sorumlulukları 

  - Bilgi güvenliğinin uygulanması, işletilmesi ve yönetimi 
için tahsis edilmiş roller ve sorumluluklar 

5.3 Görevlerin Ayrımı   - Çakışan görevleri veya sorumluluk alanlarını ve 
bunlara karşılık gelen ayrım kurallarını belirledi 

5.4 Yönetim sorumlulukları   - Bilgi güvenliği hedefleri, politikaları, prosedürleri vb. 
için yönetim beyanları ve destek. 

- Personelin bilgi güvenliğine ilişkin kişisel 
sorumluluğun belirtilmesi 

5.5 Yetkililerle iletişim   - İlgili makamlarla tanımlanmış iletişim noktaları 
- Olayları bildirme kuralları 
- İlgili makamlardan ve ilgili makamlara bilgi akışının 

içeriği 

5.6 Özel ilgi gruplarıyla iletişim   - Özel ilgi grupları veya diğer forumlar ve derneklerle 
üyelik ve tanımlanmış iletişim noktaları [örneğin 
Bilgisayar Acil Durum Müdahale Ekipleri, siber 
güvenlik kurumları] 

- Bu tür organizasyonlarda neyin tartışılabileceğine dair 
kurallar 

- Bu tür kuruluşlardan ve bu kuruluşlara doğru bilgi 
akışının içeriği 

5.7 Tehdit istihbaratı   - İlgili tehdit istihbaratını toplama yaklaşımı 
- Kuruluşla ilgili tehdit istihbaratının analizi ve ilgili 

taraflara iletilmesi 

5.8 Proje yönetiminde bilgi 
güvenliği 

  - Proje yaşam döngüsü boyunca proje yönetiminde bilgi 
güvenliğinin sağlanması, örneğin gereksinim 
tanımlaması, test etme 

- Örnek projeler için, belirlenen bilgi güvenliği riskleri 
ve bunlara karşılık gelen risk yönetimi 
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5.9 Bilgi ve diğer ilişkili 
varlıkların envanteri 

Olası  - BGYS tarafından tutulan bilgi ve diğer ilişkili 
varlıkların envanterleri 

- Varlık envanterlerindeki varlıkların mülkiyetinin 
sürdürülmesi 

- Varlıklar için sahiplik görevlerine ilişkin kurallar, 
örneğin sınıflandırma 

5.10 Bilgilerin ve diğer ilişkili 
varlıkların kabul edilebilir 
kullanımı 

  - Bilgilerin ve diğer ilişkili varlıkların kabul edilebilir 
kullanımına ilişkin belgelenmiş kurallar 

- Bilgi ve diğer ilişkili varlıkların işlenmesine ilişkin 
prosedürler 

5.11 Varlıkların iadesi   - Kuruluşun varlıklarının iadesine ilişkin kurallar, 
örneğin istihdam, sözleşme veya anlaşmanın 
değiştirilmesi veya feshedilmesi için kontrol listeleri 

- Belgelenmiş iade kayıtlarının örneği 

5.12 Bilginin sınıflandırılması   - Örneğin konuya özgü bir politikada, bilgilerin 
sınıflandırılmasına ilişkin kurallar ve şema 

- Sınıflandırılması gereken çeşitli kaynaklardan gelen 
bilgi örneği 

5.13 Bilginin etiketlenmesi  Olası - Bilgi ve diğer ilişkili varlıkların etiketlenmesine ilişkin 
kurallar 

- Belirli bilgi türlerinin ve diğer ilişkili varlıkların 
etiketlenmesine ilişkin prosedürler 

5.14 Bilgi aktarımı Olası  - Bilgi aktarımına ilişkin kurallar, örneğin konuya özgü 
bir politikada 

- BGYS'de tanımlanan bilgi aktarımının kullanım 
durumlarının tanımı ve örneğin fiziksel, elektronik 
veya sözlü aktarımı kapsayan ilgili kurallar, 
prosedürler veya anlaşmalar 

- Uygulanan bilgi aktarım prosedürleri veya 
anlaşmalarına ilişkin örnekler 

5.15 Erişim kontrolü Olası  - Bilgiye ve diğer ilişkili varlıklara fiziksel ve mantıksal 
erişimi kontrol etmeye yönelik kurallar, örneğin erişim 
kontrolüne ilişkin konu özelinde bir politika 

- Bilgilere ve diğer varlıklara yüksek riskli fiziksel veya 
mantıksal erişim için erişim haklarının yukarıdaki 
kurallara uygunluğunun kontrol edildiği özetler 
(örnekler) 

5.16 Kimlik yönetimi   - Yaşam döngüsü boyunca kişilere veya insan olmayan 
varlıklara atanan kimliklerin yönetilmesine ilişkin 
prosedürler 

5.17 Kimlik doğrulama bilgileri Tavsiye edilen  - Kimlik doğrulama bilgilerinin tahsisi ve yönetimine 
ilişkin bir sürecin açıklaması 

- Kimlik doğrulama için kullanılan bilgilerin doğru 
şekilde işlenmesine ilişkin kullanıcılara yönelik 
talimatlar 

- Şifrelerin kullanıldığı yerlerde, şifre yönetim 
sistemlerinin güvenlik ayarları (örneğin uzunluk, 
karmaşıklık, dönüş) 

5.18 Erişim hakları Tavsiye edilen 
 
 
 
  

 - Erişim kontrolü kuralları, örneğin erişim kontrolüne 
ilişkin konu özel bir politikada (fiziksel ve mantıksal) 

- Erişim haklarının atanması, güncellenmesi veya 
iptaline ilişkin sürecin açıklaması 

- Erişim haklarının düzenli olarak incelenmesine ilişkin 
kurallar ve süreç 

- Kimlik örneğine atanan erişim hakları 
- Erişim haklarına ilişkin gerçekleştirilen incelemelerin 

sonuçları 

5.19 Tedarikçi ilişkilerinde bilgi 
güvenliği 

  - Tedarikçinin ürün ve hizmetlerinin kullanımıyla ilgili 
konu bazlı bir politika 

- Tedarikçi ilişkilerinde bilgi güvenliğinin, ilişkilerin 
yaşam döngüsü boyunca yönetilmesine yönelik 
süreçler veya prosedürler 

- Tedarikçi değerlendirmelerinden elde edilen sonuçlar 
[örneğin Bilgi ve İletişim Teknolojileri (BİT) altyapı 
bileşenleri, hizmetleri] 

- Belirlenen bilgi güvenliği gerekliliklerine uygunluğun 
izlenmesinden elde edilen sonuçlar (örneğin tedarikçi 
ilişkilerine ilişkin bir örnek için) 
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5.20 Tedarikçi sözleşmeleri 
kapsamında bilgi güvenliğinin 
ele alınması 

  - Tedarikçi ilişkisinin türüne bağlı olarak dış taraflarla 
yapılan anlaşmaların kaydı 

- İlgili bilgi güvenliği gereklilikleri ve Hizmet Seviyesi 
Anlaşmaları içeren tedarikçi sözleşmeleri (örnek) 

5.21 Bilgi ve iletişim teknolojisi 
tedarik zincirinde bilgi 
güvenliğinin yönetimi 

  - Ürün veya hizmet alımında bilgi güvenliğinin ele 
alınmasına ilişkin kurallar 

- BT tedarik zinciri bilgi güvenliği risk yönetimi 
uygulamaları 

- Gerçekleştirilen risk analizinin sonuçları, yani belirli 
BT tedarik zincirleri örneği için azaltıcı kontroller 

5.22 Tedarikçi hizmetlerinin 
izlenmesi, gözden geçirilmesi ve 
değişim yönetimi 

  - Tedarikçi bilgi güvenliği uygulamaları ve hizmet 
sunumundaki değişiklikleri yönetme süreçleri 

- Tedarikçi bilgi güvenliği uygulamalarının düzenli 
olarak izlenmesi, gözden geçirilmesi ve 
değerlendirilmesine yönelik planlar (örneğin hizmet 
raporları, tedarikçilerin denetimleri aracılığıyla) 

- Eylem planları dahil olmak üzere izleme ve inceleme 
faaliyetlerinden elde edilen sonuçlar 

5.23 Bulut hizmetlerinin 
kullanımı için bilgi güvenliği 

  - Bulut hizmetlerinin kullanımına ilişkin konu özelinde 
bir politika 

- Kuruluş tarafından kullanılan bulut hizmetlerinin 
listesi 

- Bulut hizmetlerinin kullanımıyla ilişkili bilgi güvenliği 
risklerini yönetme süreçleri 

- Kuruluşun verilerinin korunması ve hizmetlerin 
kullanılabilirliğine ilişkin özel hükümler, bulut hizmet 
sözleşmeleri kuruluşun gizlilik, bütünlük, 
kullanılabilirlik ve bilgi işleme gereksinimlerini 
kapsamıyorsa 

5.24 Bilgi güvenliği olay 
yönetimi planlaması ve hazırlığı 

  - Bilgi güvenliği olaylarının ele alınmasına ilişkin 
süreçler, planlar, roller ve sorumluluklar 

- Bilgi güvenliği olaylarına ilişkin raporlama 
prosedürleri ve bu tür raporlara örnekler 

5.25 Bilgi güvenliği olaylarının 
değerlendirilmesi ve karar 
verilmesi 

  - Bilgi güvenliği olaylarının değerlendirilmesine ilişkin 
kriterler 

- Bilgi güvenliği olayları için kategorizasyon ve 
önceliklendirme şeması 

5.26 Bilgi güvenliği olaylarına 
müdahale 

  - Bilgi güvenliği olaylarına müdahale prosedürleri 
- Olayların kayıtları ve bunlara karşılık gelen olay 

yanıtları 

5.27 Bilgi güvenliği olaylarından 
ders çıkarma 

  - Türleri, hacimleri ve ortaya çıkan maliyetler dahil 
olmak üzere meydana gelen bilgi güvenliği olaylarının 
kayıtları 

- Bilgi güvenliği olaylarının analizinden edinilen 
dersler, örneğin olay yönetim planının iyileştirilmesi, 
kontrollerin iyileştirilmesi ve farkındalık faaliyetleri 

5.28 Kanıtların toplanması   - Bilgi güvenliği olaylarıyla ilgili delillerin 
tanımlanması, toplanması, edinilmesi ve korunması 
gibi delillerle başa çıkma prosedürleri 

5.29 Kesinti sırasında bilgi 
güvenliği 

  - Kesinti sırasında uygun bilgi güvenliği seviyelerinin 
sürdürülmesine yönelik planlar 

- Bilgi güvenliği gereksinimlerinin iş sürekliliği 
yönetimi planlaması ve sürecine dahil edilmesi 

5.30 İş sürekliliği için BT 
hazırlığı 

  - İş etkisi analizinden türetilen BT süreklilik 
gereksinimleri 

- BT süreklilik planları 
- Düzenli BT süreklilik testlerinin sonuçları 

5.31 Yasal, mevzuatsal, 
düzenleyici ve sözleşmesel 
gereklilikler 

  - Kuruluşun bilgi güvenliğini etkileyebilecek şekilde, 
kuruluşun faaliyet gösterdiği veya ürün ve hizmetlerini 
kullandığı ilgili ülkelerin listesi 

- Özellikle kriptografinin herhangi bir biçimde 
kullanımıyla ilgili olmak üzere, bilgi güvenliğiyle ilgili 
yasal, düzenleyici veya sözleşmesel gereklilikler de 
dahil olmak üzere belirlenmiş dış gereklilikler 



 

BİLGİ GÜVENLİĞİ YÖNETİM 
SİSTEMİ BELGELENDİRME 

PROSEDÜRÜ 

Doküman No BQP.15 
Yayın Tarihi 01.03.2022 
Revizyon No 01 
Revizyon Tarihi 03.11.2025 
Sayfa No 35/43 

 

Hazırlayan Onaylayan 
Yönetim Temsilcisi 

 
 
 

Genel Müdür 

 

5.32 Fikri mülkiyet hakları   - Örneğin konuya özgü bir politikada fikri mülkiyet 
haklarını yönetmeye ilişkin kurallar 

- Belge telif hakkı, tasarım hakları, ticari markalar, 
patentler ve kaynak kodu lisansları ile ilgili 
envanterlerin işlenmesine ilişkin prosedürler 

5.33 Kayıtların korunması Tavsiye edilen  - Örneğin konuya özgü bir politikada, geçerli yasalar, 
düzenlemeler ve sözleşmesel gerekliliklerle bağlantılı 
kayıt yönetimi kuralları 

- Kayıtların saklanması, muhafaza zincirinin 
yönetilmesi, saklanması ve imhasına ilişkin 
prosedürler 

- Kayıt yönetimi gereksinimlerini (örneğin koruma, 
saklama) etkinleştirmek için veri depolama 
sistemlerinin yapılandırılması 

5.34 Kişisel olarak 
tanımlanabilir bilgilerin gizliliği 
ve korunması 

  - Örneğin konuya özgü bir politikada kişisel olarak 
tanımlanabilir bilgilerin (PII) işlenmesine ilişkin 
kurallar 

- Kuruluşun iş yaptığı veya ürün ve hizmetlerini 
kullandığı, PII'nin gizliliğini ve korunmasını 
etkileyebilecek ilgili ülkelerin listesi 

- Gizliliğin korunması ve kişisel verilerin korunması 
için yasal, düzenleyici veya sözleşmesel gereklilikler 
dahil olmak üzere belirlenmiş harici gereklilikler 

- İşleme sorumlusu taraflarca gerçekleştirilen analizler 
PII gereksinimlerin uygun teknik ve organizasyonel 
önlemlerle karşılandığını gösteren 

5.35 Bilgi güvenliğinin bağımsız 
incelemesi 

  - Bağımsız bilgi güvenliği incelemeleri yürütme planları 
- Bağımsız incelemelerin (örnekleme) sonuçlarının üst 

yönetime raporlanması 
- Kuruluşun bilgi güvenliğini yönetme yaklaşımının 

yetersiz olduğu tespit edildiğinde düzeltici eylemler 
gerçekleştirildi 

5.36 Bilgi güvenliği 
politikalarına, kurallarına ve 
standartlarına uyum 

  - Kuruluşun bilgi güvenliği politikası, konu bazlı 
politikalar, kurallar ve standartlara uyumunun gözden 
geçirilmesine yönelik planlar 

- Bu tür incelemelerin sonuçları (örnek) ve alınan 
düzeltici eylemler 

5.37 Belgelenmiş işletme 
prosedürleri 

  - Bilgi güvenliği açısından ilgili bilgi işleme tesislerinin 
işletme prosedürleri 

6 Kişi kontrolleri 

6.1 Tarama   - Geçerli yasa, yönetmelik ve etik kuralları dikkate 
alınarak arka plan kontrollerine ilişkin kurallar ve 
süreç 

- Yeni işe başlayanlar ve mevcut personel için geçerli 
olan örneklemde geçmiş kontrolleri gerçekleştirilir 
(örneğin terfiler, hassas iş profilleri) 

6.2 İstihdam şartları ve koşulları   - Bilgi güvenliği sorumluluklarıyla ilgili genel kurallar 
veya genel şartlar ve koşullar, örneğin davranış 
kuralları 

- Bilgi güvenliğine ilişkin şart ve koşulların personel 
tarafından kabulü 

- Kritik rollere sahip personel tarafından kabul edilen 
belirli bilgi güvenliği sorumluluklarına örnek (örneğin 
hassas bilgilere erişim veya sistemlere ayrıcalıklı 
erişim) 

6.3 Bilgi güvenliği farkındalığı, 
eğitimi ve öğretimi 

  - Önemli hedef gruplara yönelik özel içerikler içeren 
bilgi güvenliği farkındalığı, eğitim ve öğretim 
programı 

- Gerçekleştirilen bilgi güvenliği eğitimlerine katılım 
listesi 

- Katılımcılardan oluşan bir örneklemle yapılan 
görüşmelerden beklenen davranışlara ilişkin yanıtlar 

6.4 Disiplin süreci   - Personele ve diğer ilgili taraflara bildirilen resmi 
disiplin süreci 
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6.5 İşten çıkarılma veya iş 
değişikliğinden sonraki 
sorumluluklar 

  - Şirketten ayrılma veya iş değişikliği sonrasında geçerli 
olacak belirli sorumluluk ve görevlerin personel 
tarafından imzalı kabulü 

6.6 Gizlilik veya ifşa etmeme 
sözleşmeleri 

  - Personel ve diğer ilgili taraflarca imzalanan gizlilik 
sözleşmeleri 

6.7 Uzaktan çalışma Olası  - Uzaktan çalışma kuralları, örneğin konuya özgü bir 
politika 

- Fiziksel ve iletişim güvenliği önlemlerine ilişkin 
örnekler 

- Kullanımına izin verilen güvenli bilgi işleme 
cihazlarının tasarımı, dizüstü bilgisayarlar] 

6.8 Bilgi güvenliği olay 
raporlaması 

  - Personel tarafından tespit edilebilen bilgi güvenliği 
olaylarının raporlanması için mekanizma 

- Bilgi güvenliği olaylarının raporlanması konusunda 
farkındalığı artırmaya yönelik talimatlar veya 
iletişimler 

7 Fiziksel kontroller 

7.1 Fiziksel güvenlik çevreleri  Olası - Güvenli alanların inşasına ve fiziksel bariyerlerin 
güçlerine ilişkin kurallar 

- Her ilgili lokasyon için fiziksel güvenlik çevresi ve 
güvenli alan tasarımı 

7.2 Fiziksel giriş Olası Tavsiye edilen - Güvenli alanlara giriş noktaları için erişim 
yetkilendirme sistemi (fiziksel veya elektronik) 

- Personel ve ziyaretçilerin girişini takip etmek için 
erişim kayıtları 

- Teslimat ve yükleme alanlarının fiziksel tasarımı ve 
ilgili süreç açıklamaları 

7.3 Ofislerin, odaların ve 
tesislerin güvenliğinin 
sağlanması 

 Olası - Hassas bilgilerin işlendiği ofis ve tesislerin fiziksel 
güvenlik tasarımı ve uygulanması 

7.4 Fiziksel güvenlik izleme Olası Olası - Yetkisiz fiziksel erişimi tespit etmek için fiziksel 
gözetim sistemlerinin tasarımı 

- İzleme sistemlerinin korunması 
- Fiziksel gözetim sistemlerinin işletimi sonucu oluşan 

kayıtlar 

7.5 Fiziksel ve çevresel 
tehditlere karşı koruma 

 Tavsiye edilen - Fiziksel ve çevresel tehditlere ilişkin risk 
değerlendirmelerinin sonuçları 

- Fiziksel ve çevresel tehditlere karşı uygun koruma 
önlemlerinin tasarlanması 

7.6 Güvenli alanlarda çalışma  Olası - Güvenli alanlarda çalışma kuralları (belirli güvenlik 
önlemlerini belirterek) 

- Güvenli alanlar için güvenlik önlemleri uygulandı 

7.7 Temiz masa ve temiz ekran  Tavsiye edilen - Örneğin, konuya özgü bir politikada temiz masa ve 
temiz ekran kuralları 

- Temiz masa ve temiz ekran davranışlarına (örneğin 
çalışma alanları ve yazıcılar) yönelik nokta kontrolleri 

7.8 Ekipman yerleştirme ve 
koruma 

 Olası - Yerleştirme ve koruma kuralları 
- Ekipman yerleşimi ve korumasına ilişkin yerinde 

kontroller 

7.9. Tesis dışındaki varlıkların 
güvenliği 

  - Kuruluşun tesisleri dışında varlıkların kullanımına 
ilişkin kurallar 

- Kuruluşun tesisleri dışında varlıkları kullanan personel 
arasında yapılan görüşmelerin veya anketlerin 
sonuçları 
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7.10 Depolama ortamı Olası  - Çıkarılabilir depolama ortamının kullanımına ilişkin 
kurallar, örneğin konuya özgü bir politikada 

- Çıkarılabilir depolama ortamlarından bilgi aktarımını 
kısıtlamak veya korumak için cihaz yapılandırmaları 
(örneğin şifreleme dahil) 

- Güvenli bertaraf süreçleri ve bu süreçlerden elde 
edilen kayıtlar 

7.11 Destekleyici hizmetler  Tavsiye edilen - Özellikle veri merkezlerinde kurulu tesisat koruma 
önlemleri (örneğin sıcaklık, elektrik temini, su) 

- Elektrik, su, gaz veya diğer hizmetlerin kesilmesine 
ilişkin acil durum hükümleri 

7.12 Kablolama güvenliği  Olası - Kablolamanın fiziksel yönlendirilmesi ve korunması 

7.13 Ekipman bakımı   - Farklı ekipman türlerinin bakımına ilişkin prosedürler 
- Ekipman bakım kayıtları 

7.14 Ekipmanın güvenli bir 
şekilde bertaraf edilmesi veya 
yeniden kullanılması 

Olası Olası - Depolama ortamı içeren ekipmanların bertarafı veya 
yeniden kullanımına ilişkin kurallar 

- Bilgi veya ekipmanın fiziksel veya mantıksal imhasına 
ilişkin kayıtlar 

8 Teknolojik kontroller 

8.1 Kullanıcı uç nokta cihazları Olası  - Kullanıcı uç nokta cihazlarının güvenli 
yapılandırılması ve işlenmesine ilişkin kurallar, 
örneğin konu özelinde bir politika 

- Kullanıcı uç nokta cihazlarını korumaya yönelik 
güvenlik gerekliliklerini ve prosedürlerini kapsayan 
son kullanıcı farkındalık faaliyetleri 

- Uygulanabilir olması durumunda, özel cihazlardaki 
ticari bilgilerin ayrılması ve korunmasına ilişkin 
kurallar 

- Uzaktan kullanımına izin verilen güvenli bilgi işleme 
cihazlarının tasarımı (örneğin, dizüstü bilgisayarlar) 

8.2 Ayrıcalıklı erişim hakları Olası  - Örneğin, konu özelinde bir politikada ayrıcalıklı erişim 
haklarının kısıtlı tahsisi, kullanımı ve izlenmesine 
ilişkin kurallar 

- Ayrıcalıklı erişim haklarını yönetmek için 
yetkilendirme ve inceleme süreçleri 

8.3 Bilgiye erişim kısıtlaması Tavsiye edilen  - Bilgiye ve diğer ilişkili varlıklara erişimin 
kısıtlanmasına ilişkin kurallar, örneğin konuya özgü bir 
politika 

- Hassas bilgilere erişimin yaşam döngüsü boyunca 
(yani oluşturma, işleme, depolama, iletim, imha) 
korunmasına yönelik erişim yönetimi teknikleri ve 
süreçleri 

8.4 Kaynak koda erişim Tavsiye edilen  - Kaynak koduna, geliştirme araçlarına ve yazılım 
kütüphanelerine okuma ve yazma erişimini yönetme 
prosedürleri 

8.5 Güvenli kimlik doğrulama Tavsiye edilen  - Kimlik doğrulama teknolojileri ve erişim kontrolü 
prosedürlerine ilişkin kurallar, örneğin konuya özgü bir 
politikada 

- Sistemler veya uygulamalar için risk bazlı kararlar ve 
buna karşılık gelen oturum açma prosedürlerinin 
uygulanması 

- Kritik bilgi sistemleri için güçlü veya çok faktörlü 
kimlik doğrulamanın kullanımı 

8.6 Kapasite yönetimi Olası  - Mevcut ve beklenen kapasite gereksinimleri 
- Kaynak kullanımının ölçümleri, örneğin bilgi işlem 

tesisleri, insan kaynakları, ofisler ve diğer tesisler 
- Yeterli kapasite sağlama veya kapasite gereksinimlerini 

azaltma prosedürleri 
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8.7 Kötü amaçlı yazılımlara karşı 
koruma 

Tavsiye edilen  - Kötü amaçlı yazılımlara karşı koruma kuralları 
- Varlıkların risk bazlı kapsamı ve kötü amaçlı yazılım 

tespit yazılımının ilgili yapılandırması 
- Bilgileri ve diğer kaynakları kötü amaçlı yazılımlara 

karşı korumaya yönelik diğer prosedürler ve önlemler 
- Kötü amaçlı yazılımlara ilişkin son kullanıcı 

farkındalık faaliyetleri 

8.8 Teknik güvenlik açıklarının 
yönetimi 

Tavsiye edilen  - Kullanılan bilgi sistemlerinin teknik zafiyetlerine 
ilişkin bilgilerin toplanması ve yönetilmesi 

- Güvenlik açığı taramalarının (düzenli olarak 
gerçekleştirilen) veya penetrasyon testlerinin sonuçları 

- Kuruluşun teknik zafiyetlere maruz kalma durumunun 
değerlendirilmesi ve planlanan hafifletici önlemler 

- En güncel onaylı yamaların ve uygulama 
güncellemelerinin kurulumunu sağlamak için yazılım 
güncelleme süreci 

8.9 Yapılandırma yönetimi Tavsiye edilen  - Donanım, yazılım, hizmetler ve ağların güvenlik 
yapılandırmaları da dahil olmak üzere 
yapılandırmalarına ilişkin kurallar 

- Yapılandırmaları yönetme, uygulama veya uygulama, 
izleme ve inceleme süreçleri 

- Donanım, yazılım, hizmetler ve ağların güvenli 
yapılandırılması (yani güçlendirme) için standart 
şablonlar 

8.10 Bilgi silme   - Bilgi sistemlerinde, aygıtlarda veya diğer depolama 
ortamlarında saklanan bilgilerin zamanında silinmesine 
ilişkin kurallar, örneğin veri saklamaya ilişkin konuya 
özgü bir politikaya göre 

- Sistemler, uygulamalar ve hizmetlerdeki hassas 
bilgilerin güvenli bir şekilde silinmesine yönelik 
prosedürler 

- Üçüncü tarafların kuruluşun bilgilerini sakladığı, bilgi 
silme hükümleri içeren üçüncü taraf anlaşmaları 

8.11 Veri maskeleme   - Veri maskeleme kuralları, örneğin kuruluşun erişim 
kontrolüne ilişkin konu özel politikasına göre 

- Hassas bilgilerin (örneğin PII) korunmasının veri 
maskeleme, takma adlandırma veya anonimleştirme 
gibi teknikleri gerektirdiği yerleri belirlemek için 
gerçekleştirilen analizlerin sonuçları 

- Veri maskeleme, takma adlandırma veya 
anonimleştirme için kullanılan teknikler 

8.12 Veri sızıntısının önlenmesi Olası  - Hassas bilgileri işleyen, depolayan veya ileten 
sistemlere, ağlara ve diğer cihazlara uygulanacak veri 
sızıntısı önleme tedbirlerine ilişkin kurallar 

- Sızıntıya karşı koruma gerektiren tanımlanmış bilgiler 
- Sızıntıyı önlemek için izleme de dahil olmak üzere 

önlemlerle ilgili sızıntı kanalları belirlendi 
- Veri kaybı önleme sisteminin yapılandırılması 

8.13 Bilgi yedekleme Tavsiye edilen  - Bilgi, yazılım ve sistemlerin yedeklenmesine ilişkin 
kurallar, örneğin yedeklemeye ilişkin konu özelinde bir 
politika 

- Kuruluşun yerleşik iş gereksinimlerine dayalı 
yedekleme planları 

- Yedeklemelerin zamanında ve doğru şekilde 
yürütülmesini izlemek ve arızaları gidermek için 
operasyonel prosedürler 

- Yedekleme geri yükleme testleri düzenli aralıklarla 
gerçekleştirilir 

8.14 Bilgi işleme tesislerinin 
yedekliliği 

  - İş hizmetleri ve bilgi sistemlerinin kullanılabilirliğine 
ilişkin gereksinimlerin belirlenmesi 

- Uygun yedeklilik sağlayan yüksek gereksinimlere 
sahip sistemlerin mimarisi 

- Gerçekleştirilen devralma testlerinin sonuçları 
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8.15 Giriş Kayıtları Tavsiye edilen  - Giriş kayıtlarının hangi amaçla oluşturulduğu, hangi 
verilerin toplandığı ve giriş kayıtlarının işlenmesine 
ilişkin girişler ile ilgili özel gereksinimler (örneğin, 
günlük kaydıyla ilgili konu özelinde bir politika) 
hakkındaki kurallar 

- Yetkisiz manipülasyonlara karşı korunmalarını 
sağlamak için güvenlikle ilgili girişlerin ve önlemlerin 
listesi 

- Olağandışı etkinlikleri veya anormal davranışları 
belirlemek gibi giriş olaylarının düzenli analizini ve 
yorumunu gerçekleştirmeye yönelik prosedürler 

- Giriş sistemlerinin yapılandırılması 

8.16 İzleme faaliyetleri Olası  - Anormal davranışlar açısından ağların, sistemlerin ve 
uygulamaların izlenmesine ilişkin kurallar 

- Normal davranışın temel çizgileri oluşturuldu ve 
uyarıları tetiklemek için türetilen kriterler belirlendi 

- Tanımlı saklama süreleri boyunca tutulan izleme 
günlükleri 

- Anormal davranışları belirlemek için yapılan analizin 
sonuçları 

8.17 Saat senkronizasyonu Olası  - Kuruluş tarafından kullanılan referans zaman 
kaynaklarının listesi 

- Saat senkronizasyon yöntemleri ve zaman 
farklılıklarının işlenmesi 

8.18 Ayrıcalıklı yardımcı 
programların kullanımı 

Olası  - Sistem ve uygulama kontrollerini geçersiz kılabilecek 
kullanılan yardımcı programların listesi 

- Bu tür yardımcı programları kısıtlamak ve sıkı bir 
şekilde kontrol etmek için kullanılan süreçler, 
prosedürler ve diğer yöntemler 

8.19 İşletim sistemlerine yazılım 
kurulumu 

Olası  - İşletim sistemlerine yazılım kurulumunu yönetmek için 
kullanılan prosedürler ve önlemler, sürümleriyle 
birlikte kurulu yazılım envanterleri dahil 

- Kullanıcıların hangi tür yazılımları yükleyebileceğine 
ilişkin kurallar 

- Eğitimli yöneticiler dışındaki kişiler tarafından yazılım 
yüklenmesine ilişkin kısıtlamalar 

8.20 Ağ güvenliği Tavsiye edilen  - Ağlarda bilgi güvenliğinin sağlanması ve bağlı 
servislerin yetkisiz erişime karşı korunmasına ilişkin 
kurallar 

- Ağlarda bilginin korunması için uygulanan önlemler ve 
güvenlik özellikleri destekleyici bilgi işleme tesisleri, 
örneğin yapılandırma şablonları, kriptografik 
kontrollerin yapılandırması, ağ geçidi kural kümeleri, 
ağ cihazlarının yapılandırma örneği 

- Ağ mimarisi dokümantasyonu (diyagramlar, 
yapılandırma dosyaları, ayrım) 

- Ağa sistem bağlantılarını doğrulama kuralları 

8.21 Ağ hizmetlerinin güvenliği   - Ağların ve ağ hizmetlerinin güvenli kullanımına ilişkin 
kurallar 

- Güvenlik mekanizmaları ve hizmet düzeyleriyle 
kullanılan ağlar ve ağ hizmetlerinin listesi 

- Ağ servis sağlayıcılarından alınan güvence 

8.22 Ağların ayrılması   - Örneğin güven, kritiklik ve hassasiyet düzeylerine ve 
erişim kontrolüne ilişkin konuya özgü politikaya göre 
ağ alanlarının ayrılmasına ilişkin kurallar 

- Ağ topolojisi (kablosuz dahil) ve amaç ve kuralların 
açıklamasıyla bölgelerin ayrılması 

- Ağ etki alanlarının güvenlik çevrelerinin tanımları 
- Ağ etki alanlarının güvenlik çevrelerini ve güvenlik 

duvarı kurallarını yönetme süreçleri 



 

BİLGİ GÜVENLİĞİ YÖNETİM 
SİSTEMİ BELGELENDİRME 

PROSEDÜRÜ 

Doküman No BQP.15 
Yayın Tarihi 01.03.2022 
Revizyon No 01 
Revizyon Tarihi 03.11.2025 
Sayfa No 40/43 

 

Hazırlayan Onaylayan 
Yönetim Temsilcisi 

 
 
 

Genel Müdür 

 

8.23 Web filtreleme Olası  - İstenmeyen veya uygunsuz web sitelerine yönelik 
kısıtlamalar da dahil olmak üzere çevrimiçi 
kaynakların güvenli ve uygun şekilde kullanılmasına 
ilişkin kurallar 

- Dış web sitelerindeki kötü amaçlı içeriklere maruz 
kalmayı azaltmak için uygulanan önlemler (örneğin 
filtreleme kuralları) 

- Tüm personele çevrimiçi kaynakların güvenli ve uygun 
şekilde kullanımı konusunda farkındalık ve eğitim 
faaliyetleri sunulmaktadır. 

8.24 Kriptografinin kullanımı Tavsiye edilen  - Kriptografinin etkili kullanımına ilişkin kurallar, kabul 
edilebilir şifreler ve anahtar yönetimi dahil, örneğin 
kriptografiye ilişkin konu bazlı bir politikada 

- Kuruluş tarafından kullanılan kriptografik tekniklerin 
listesi 

- Kriptografik anahtarların oluşturulması, depolanması, 
arşivlenmesi, alınması, dağıtılması, geri çekilmesi ve 
imha edilmesi dahil olmak üzere anahtar yönetimine 
ilişkin standartlar, prosedürler ve yöntemler 

8.25 Güvenli geliştirme yaşam 
döngüsü 

Olası  - Güvenli yazılım geliştirme yaşam döngüsü içerisinde 
bilgi güvenliğinin tasarlanıp uygulanmasını sağlamak 
için güvenli yazılım geliştirme kuralları 

- Geliştirme, test ve üretim ortamları arasındaki ayrım 
- Yazılım geliştirme sürecinin tamamında bilgi güvenliği 

gereksinimlerinin yeterli şekilde karşılanmasını 
sağlayan güvenlik süreçleri ve kontrol noktaları 

- Yazılım geliştirmenin dışarıdan kaynaklandığı 
durumlarda bilgi güvenliği gereksinimlerinin uygun 
şekilde ele alınması konusunda güvence elde edilir 

8.26 Uygulama güvenlik 
gereksinimleri 

  - Belirli risk değerlendirmesine dayalı uygulama 
güvenlik gereksinimlerini tanımlama süreci 

- Belirli bilgi güvenliği gereksinimlerini belirten 
uygulama risk değerlendirmeleri gerçekleştirildi 

- Özellikle işlemsel hizmetler, elektronik sipariş ve 
ödeme uygulamaları için son uygulama 
geliştirmeleri/uygulamalarına ilişkin bir örnek için 
belirlenen gereksinimler 

8.27 Güvenli sistem mimarisi ve 
mühendislik ilkeleri 

  - Bilgi sistemlerinin geliştirme yaşam döngüsü 
içerisinde güvenli bir şekilde tasarlanmasını, 
uygulanmasını ve işletilmesini sağlamak için 
oluşturulan mimari ve güvenlik mühendisliği ilkeleri 

- Güvenlik mühendisliği ilkelerinin yazılım geliştirmeye 
entegrasyonu 

- Yukarıdaki mühendislik prensiplerinin kullanımını 
doğrulayan uygulamaya özgü güvenlik uygulaması 
örneği 

- Uygulanabilir olması halinde, dış kaynaklı geliştirme 
sözleşmelerine gömülü güvenli mühendislik ilkeleri 

8.28 Güvenli kodlama Olası  - Hem yeni geliştirmeler hem de yeniden kullanım 
senaryolarında kullanılan güvenli kodlama ilkelerine 
ilişkin kurallar 

- Planlama sırasında ve kodlamadan önce, kodlama 
sırasında ve inceleme ve bakım sırasında güvenli 
kodlama ilkelerinin uygulanmasını sağlamaya yönelik 
süreçler 

- Kod tarama teknikleri de dahil olmak üzere son 
geliştirme faaliyetlerine ait örnekler için belirli güvenli 
kodlama ilkelerinin uygulanması 

- Erişim kısıtlamaları da dahil olmak üzere kod için 
koruma mekanizmaları 

8.29 Geliştirme ve kabul 
aşamasındaki güvenlik testleri 

Tavsiye edilen  - Uygulamalar veya kodlar üretim ortamına 
dağıtıldığında bilgi güvenliği gereksinimlerinin 
karşılanıp karşılanmadığını doğrulamak için güvenlik 
testi kuralları 

- Güvenlik testleri için gerçekten kullanılan gereksinim 
kümelerinin örnekleri ve ilgili test sonuçları 

- Otomatik test araçlarından (örneğin kod analiz 
araçları, güvenlik açığı tarayıcıları, fonksiyonel testler) 
çıktı ve takip 
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8.30 Dış kaynaklı geliştirme   - Dış kaynaklı sistem geliştirmede kuruluşun ihtiyaç 
duyduğu bilgi güvenliği önlemlerinin nasıl 
uygulanacağına ilişkin kurallar 

- Dış kaynaklı sistem geliştirmeyle ilgili faaliyetleri 
yönlendirmek, izlemek ve gözden geçirmek için 
uygulanan prosedürler 

- Beklentilerin karşılandığından emin olmak için 
tedarikçilerin izlenmesi veya gözden geçirilmesinin 
sonucu 

8.31 Geliştirme, test ve üretim 
ortamlarının ayrılması 

Olası  - Üretim, test ve geliştirme ortamları arasındaki ayrım 
düzeyine ilişkin kurallar, farklı geliştirme ortamları 
için özel gereksinimler dahil 

- Geliştirme, test ve üretim ortamları arasındaki ayrım 
- Test ve üretim ortamlarının korunması (örneğin erişim 

kısıtlamaları, ağ ayrımı, hassas üretim bilgilerinin 
kullanılmamasını sağlama) 

8.32 Değişim yönetimi Tavsiye edilen  - Bilgi güvenliğini korumak için değişiklikleri yönetme 
kuralları 

- Değişiklik kontrol prosedürleri, örneğin 
dokümantasyon, şartname, test, kalite kontrolü ve 
yönetilen uygulama 

- Değişikliklerin nasıl test edildiğini, onaylandığını ve 
dağıtıldığını gösteren gerçekleştirilen değişiklik örneği 

8.33 Test bilgileri Olası  - Test bilgilerinin uygun şekilde seçilmesi, kullanılması, 
korunması ve yönetilmesine ilişkin kurallar 

- Test amaçlı kullanımı sırasında operasyonel bilgilerin 
korunmasına yönelik prosedürler (örneğin maskeleme) 

- Test ortamlarından bilgi silme örnekleri 

8.34 Denetim testleri sırasında 
bilgi sistemlerinin korunması 

Olası  - Operasyonel sistemlerin değerlendirilmesini içeren 
denetim testleri veya diğer güvence faaliyetlerine 
ilişkin taleplerin listesi 

- Gerçekleştirilen denetim testlerinin örnekleri ve 
bunların nasıl kararlaştırılıp yürütüldüğü 

A Bu sütunda belirtilen sayılar ISO/IEC 27001.2022, Ek A'daki kontrol numaralarına karşılık gelmektedir. 
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EK_F – Bilgi Güvenliği Yönetim Sistemi için Sektör Grubu 
 

Sektör Sektör 
Grubu 

İlgili Teknik Kapsam 
Alt 

Sektör 
Alan 

Teknolojik Alan 

Üretim Sektörü A 

01-Tarım, Ormancılık 
03-Gıda Ürünleri İmalatı  
30-Otel İşletmeleri ve Restoran 

A-01 

TA1-TA2-TA3-TA4-TA5-
TA6-TA7-TA8-TA9-TA10-
TA11 

02-Madencilik  
15-Metalik olmayan Ürünler 
16-Beton, çimento, kireç, alçı, sıva vb. 

A-02 

04-05-Tekstil ve Deri Ürünleri  
06-Ağaç Ürünleri  
14-Plastik Ve Kauçuk Ürünler 
23- Sınıflandırılmamış diğer ürünlerin üretimi 

A-03 

07-Kağıt ve Kağıt Ürünleri 
08-09-Matbaacılık ve Basım 

A-04 

10-Petrol Ürünleri  
12-Kimyasalların İmalatı 
13-İlaç 

A-05 

17-Metal Ürünleri İmalatı  
18-Makine ve Teçhizat  
19-Elektrik ve Optik ürünler  
20- Gemi inşası 
22-Ulaşım Araçları İmalatı 

A-06 

25-26-27-Elektrik-Gaz ve Su temini A-07 
24-Geri Dönüşüm A-08 
28-İnşaat A-09 

Hizmet Sektörü B 

29-Toptan ve Perakende Ticaret B.01 

TA1-TA2-TA3-TA4-TA5-
TA6-TA7-TA8-TA9-TA12 

31-Ulaşım, Depolama, İletişim B.02 
34-Mühendislik Hizmetleri B.03 
35-Diğer Hizmetler 
39- Diğer sosyal hizmetler 

B.04 

Özel Sektörler C 

33-Bilgi Teknolojileri C.01 
TA1-TA2-TA3-TA4-TA5-
TA6-TA7-TA8-TA9-TA13-
TA14-TA15-TA16 

36-Kamu Yönetimi C.02 

TA1-TA2-TA3-TA4-TA5-
TA6-TA7-TA8-TA9 

37-Eğitim C.03 
32-Finansal Hizmetler C.04 
38-Sağlık C.05 
21-Havacılık ve Uzay C.06 
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