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1. AMAC

Bu prosediiriin amaci; ISO/IEC 27006:2024 standardi dogrultusunda hazirlanan BGYS
dokiimantasyonunun agiklanmasi, Denet¢i yeterliliklerinin = belirlenmesi, denetimlerin
planlanmasi, gerceklestirilmesi ve belgelendirme kararmin alinmasi i¢in yOntem ve
sorumluluklar1 belirlemektir.

2. TANIMLAR

BGYS: Bilgi Giivenligi Yonetim Sistemi

Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gergeklestirmek, isletmek,
izlemek, gozden gecirmek, stirdiirmek ve is riski yaklagimina dayali tiim yOnetim sisteminin
bir parcasi.

Uygulanabilirlik Beyam1 (SOA): Kurulusun BGYS’si ile ilgili ve uygulanabilir kontrol
amaglarmi ve kontrolleri agiklayan dokiimante edilmis beyan.

3. ILGILi DOKUMANLAR
ISO/IEC 17021-1:2015
ISO/IEC 27001:2022
BQYSEK.01 Kalite El Kitab1

4. UYYGULAMA
ISO/IEC 17021-1:2015 standardi madde 4’teki hiikiimler gegerlidir.

5. GENEL SARTLAR
5.1. Yasal ve Sozlesmeyle ilgili Hususlar
ISO/IEC 17021-1:2015 standardi madde 5.1°deki hiikiimler gegerlidir.

5.2. Tarafsizh@in Yonetilmesi
ISO/IEC 17021-1:2015 standard1 madde 5.2’deki hiikiimler gecerlidir.

5.2.2. Cikar Catismalan

BQS, belgelendirme ve gozetim denetimleri sirasinda (6rnegin, denetim sirasinda belirgin
hale gelen iyilestirme firsatlarin1 belirleyerek, belirli ¢éziimler onermeden) danigmanlik
olarak degerlendirilmeden veya potansiyel bir ¢ikar ¢atigmasi yaratmadan deger katabilir.

BQS, belgelendirmeye tabi miisterisinin BGYS’si i¢in i¢ bilgi giivenligi incelemeleri
saglamamaktadir. Ayrica, BQS, i¢c BGYS denetimini gergeklestiren kurulus veya
kuruluglardan (herhangi bir kisi dahil) bagimsiz olmasini saglamaktadir.

5.3. Yiikiimliiliik ve Finansman
ISO/IEC 17021-1:2015 standard1 madde 5.3’teki hiikiimler gecerlidir.

6. YAPISAL SARTLAR
ISO/IEC 17021-1:2015 standardi madde 6.1°deki hiikiimler gegerlidir.
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7. KAYNAK SARTLARI

7.1 Personelin Yeterliligi

7.1.1 Genel

ISO/IEC 17021-1:2015 standardi madde 7.1 ile Belgelendirme Personeli Yonetim
Prosediiriindeki hiikiimler gegerlidir.

7.1.2. Genel Yeterlilik Sartlar1

BQS, ISO/IEC 17021-1:2015, Tablo A.l’de belirtilen her sertifikasyon fonksiyonu icin
yeterlilik gerekliliklerini tanimlamistir. BQS, ISO/IEC 17021-1°de ve ISO/IEC 27006:2022
standardinin 7.1.3 ve 7.2.2 maddelerinde belirtilen ve BQS tarafindan belirlenen BGYS
teknik alanlartyla ilgili tiim gereklilikleri dikkate almaktadir. Ek B, yeterlilik konusunda daha
fazla kilavuz sunmaktadir.

BQS, Ek A’ya uygun olarak belirli islevler i¢in gerekli olan bilgi ve becerileri tanimlar.

Belirli bir standartta (6rnegin ISO/IEC 27006-2) yeterlilik gereklilikleri de dahil olmak iizere
ek 0zel kriterler belirlenmisse, bunlar uygulanir.

7.1.3 Yeterlilik kriterlerinin belirlenmesi

7.1.3.1 BGYS denetimi i¢cin yeterlilik gereksinimleri

7.1.3.1.1 Genel gereksinimler

BQS, asagidakileri saglamak ic¢in yetkin personel bulundurmaktadir veya ihtiya¢ olunca
ulasabilmektedir:

a) Bilgi giivenligi;

b) Denetlenecek faaliyetin teknik yonleri;

¢) Yonetim sistemleri;

d) Ilkeleri;

Not: Denetim ilkeleri hakkinda daha detayl bilgi ISO 19011'de bulunabilir.
e) BGYS izleme, 6l¢me, analiz ve degerlendirme.

Yukaridaki a) ila e) maddeleri, denetim ekibindeki tiim denetciler i¢in gecerlidir. Ancak, b)
maddeleri denetim ekibi {iyeleri arasinda paylasilabilir.

Denetim ekibi iiyeleri, toplu olarak, yukarida belirtilen gerekliliklere uygun becerilere sahip
olmal1 ve bu beceriler, uygulama deneyimleri yoluyla gdsterilmelidir.

Denetim ekibi tiyeleri, toplu olarak, miisterinin BGYS’deki bilgi giivenligi olaylarmin
belirtilerini BGY S’nin ilgili unsurlarina kadar izleme konusunda yetkin olmalidir.

Denetgilerin bilgi giivenliginin tiim alanlarinda tam kapsamli deneyime sahip olmasi
gerekmez; ancak denetim ekibinin bir biitiin olarak denetlenen BGYS kapsamini kapsayacak
uygun yeterlilige sahip olmasi gerekir.

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Miidiir




Dokiiman No BQP.15

BILGI GUVENLIGI YONETIM [ Yaym Tarihi 01.03.2022
BOS) SISTEMI BELGELENDIRME | RevizyonNo | 01
T PROSEDURU Revizyon Tarihi | 03.11.2025

Sayfa No 3/43

7.1.3.1.2 Bilgi giivenligi yonetimi terminolojisi, ilkeleri, uygulamalari ve teknikleri
BGYS denetim ekibindeki her denet¢i asagidaki konularda bilgi sahibi olmalidir:

a) BGYS'ye 6zgili dokiimantasyon yapilari, hiyerarsisi ve iligkileri;

b) Bilgi giivenligi risk degerlendirmesi ve risk yonetimi,

c) BGYS'ye uygulanabilir siiregler.

Denetim ekibi liyeleri topluca asagidaki konularda bilgi sahibi olacaktir:
d) Bilgi giivenligi yonetimi ile ilgili araglar, yontemler, teknikler ve bunlarin uygulamalari;
e) Bilgi giivenliginin 6nemli veya sorun olabilecegi giincel teknoloji.

7.1.3.1.3 Bilgi giivenligi yonetim sistemi standartlar1 ve normatif belgeler
BGYS denetim ekibindeki her denet¢i, ISO/IEC 27001 de yer alan tiim gereklilikler hakkinda
bilgi sahibi olmalidir.

Denetim ekibi tiyeleri, toplu olarak, ISO/IEC 27001:2022, Ek A’da yer alan tiim kontroller ve
bunlarin uygulanmasi hakkinda bilgi sahibi olmalidir.

7.1.3.1.4 Isletme yonetimi uygulamalar

BGYS denetim ekibindeki her denetc¢i agagidaki konularda bilgi sahibi olmalidir:

a) Endiistri bilgi giivenligi iy1 uygulamalar1 ve bilgi giivenligi prosediirleri;

b) Bilgi giivenligine iliskin politikalar ve is gereksinimleri;

¢) Sonuglar arasindaki iliski;

d) Yonetim siiregleri ve ilgili terminoloji.

Not: Bu siireclere insan kaynaklar1 yonetimi, i¢ ve dis iletisim ve diger ilgili destek stiregleri
de dahildir.

7.1.3.1.5 Miisteri is sektorii

BGYS denetim ekibindeki her denet¢i asagidaki konularda bilgi sahibi olmalidir:

a) Belirli bilgi gilivenligi alanindaki, cografyadaki ve yargi bolgelerindeki yasal ve
diizenleyici gereklilikler;

Not: Yasal ve diizenleyici gerekliliklere  iligkin bilgi sahibi olmak, derin bir hukuk

gecmisine sahip olmak anlamina gelmez.

b) Is sektoriine iliskin bilgi giivenligi riskleri;

c) Miisteri is sektoriine iliskin genel terminoloji, siiregler ve teknolojiler;

d) llgili is sektorii uygulamalari.

Kriter a) denetim ekibi arasinda paylasilabilir.

7.1.3.1.6 Miisteri iiriinleri, siirecleri ve organizasyonu

Denetim ekibi tiyeleri topluca asagidaki konularda bilgi sahibi olacaktir:

a) Dis kaynak kullanimi1 da dahil olmak iizere, kurulus tipi, biiyiikliigii, yonetisimi, yapisi,
islevleri ve iliskilerinin etkisi;

b) Genis bir perspektifte karmasik operasyonlar;

¢) Uriin veya hizmete uygulanabilir yasal ve diizenleyici gereklilikler.
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7.1.3.2 Bagvuru incelemesinin yiiriitiillmesine iliskin yeterlilik gereklilikleri

7.1.3.2.1 Miisteri is sektorii

Bagvuru incelemesini yapan personel; denetim ekibinin yeterliligini belirlemek, denetim ekibi
tiyelerini segcmek ve denetim siiresini belirlemek icin, miisteri is sektoriine iliskin genel
terminoloji, siirecler, teknolojiler ve riskler konusunda bilgi sahibi olmalidir.

7.1.3.2.2 Miisteri iiriinleri, siirecleri ve organizasyonu

Basvuru incelemesini yapan personel; gerekli denetim ekibi yeterliligini belirlemek, denetim
ekibi tiyelerini se¢gmek ve denetim siiresini belirlemek i¢in; miisteri {irlinlerinin, siire¢lerinin,
organizasyon tiplerinin, biiyilikliigiinlin, yonetisiminin, yapisinin, islevlerinin ve iligkilerinin
BGYS ve belgelendirme faaliyetlerinin gelistirilmesi ve uygulanmasi iizerindeki etkisine,
disaridan saglanan islevler de dahil olmak iizere, iliskinin etkisine iliskin bilgi sahibi
olmalidir.

7.1.3.3 Denetim raporlarmin incelenmesi ve sertifikasyon kararlarimin alinmasi icin
yeterlilik gereklilikleri

7.1.3.3.1 Genel

Denetim raporlarini inceleyen ve sertifikasyon kararlarini veren personel, sertifikasyon
kapsaminin uygunlugunu ve kapsamdaki degisiklikleri ve bunlarin denetimin etkinligi
tizerindeki etkilerini, 6zellikle de arayiizlerin ve bagimliliklarin tanimlanmasinin ve iliskili
risklerin siirekli gecerliligini dogrulamalarini saglayacak bilgiye sahip olmalidir.

Ayrica, denetim raporlarini inceleyen ve sertifikasyon kararlarini veren personelin agagidaki
konularda bilgi sahibi olmasi1 gerekir:

a) Genel olarak yonetim sistemleri;

b) Denetim siirecleri ve prosediirleri.

7.1.3.3.2 Bilgi giivenligi yonetimi terminolojisi, ilkeleri, uygulamalari ve teknikleri
Denetim raporlarini inceleyen ve sertifikasyon kararlarin1 veren personel asagidaki konularda
bilgi sahibi olmalidir:

a) 7.1.3.1.2 a), b) ve c)'de listelenen 6geler;

b) Bilgi giivenligine iliskin yasal ve diizenleyici gereklilikler.

7.1.3.3.3 Miisteri is sektorii

Denetim raporlarini inceleyen ve sertifikasyon kararlarini veren personelin, ilgili is sektorii
uygulamalarina iliskin genel terminoloji ve riskler hakkinda bilgi sahibi olmasi
gerekmektedir.

7.1.3.3.4 Miisteri iiriinleri, siirecleri ve organizasyonu

Denetim raporlarini inceleyen ve sertifikasyon kararlarini veren personel, miisteri iiriinleri,
stirecleri, organizasyon tiirleri, bliylikligii, yonetisimi, yapisi, islevleri ve iliskileri hakkinda
bilgi sahibi olmalidur.
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7.2. Belgelendirme Faaliyetlerinde Gorev Alan Personel

7.2.1 Genel

ISO/IEC 17021-1:2015 standardi madde 7.2 ile Belgelendirme Personeli Yonetim
Prosediiriindeki hiikiimler gecerlidir.

7.2.2 Denetcinin bilgi ve deneyiminin gosterilmesi

7.2.2.1 Genel hususlar

BQS, her denetcinin asagidakilerin her biri konusunda bilgi ve deneyime sahip oldugunu
gostermektedir.

a) BGYS’ye 6zgii nitelikler;

b) Miimkiin ise denet¢i olarak kayait;

c¢) BGYS egitim kurslaria katilim ve ilgili kisisel yeterliliklerin edinilmesi;

d) giincel mesleki gelisim kayitlari;

e) Baska bir BGYS denetgisinin taniklik ettigi BGYS denetimleri.

7.2.2.2 Denetcilerin secilmesi

BQS, 7.1.3.1'e ek olarak, denetgilerin secilmesi siirecinde her denetc¢inin agsagidakileri

saglamasini garanti etmektedir.

a) Universite diizeyinde mesleki egitim veya 6gretime sahip;

b) Denetgisi olarak gorev yapabilecek diizeyde bilgi teknolojileri ve bilgi giivenligi alaninda
pratik isyeri deneyimine sahip;

¢) BGYS denetimi konusunda yeterli egitim almis ve ISO/IEC 27001'e gore bir BGYS’yi
denetleme becerilerini gostermelidir. Bu deneyim, bir BGYS degerlendiricisi (bkz.
ISO/IEC 17021-1:2015, 9.2.2.1.4) tarafindan izlenen bir egitim denetgisi olarak en az bir
BGYS ilk sertifikasyon denetiminde (asama 1 ve asama 2) veya yeniden sertifikasyonda
ve en az bir gdzetim denetiminde gorev alarak kazanilacaktir. Bu deneyim, son bes yil
icinde en az 10 BGYS yerinde denetim giinlinde kazanilacak ve gergeklestirilecektir.
Katilim, belge incelemesini, risk degerlendirmesinin ve uygulanmasinin incelenmesini ve
denetim raporlamasini igerecektir.

d) Bilgi giivenligi ve denetimi konusunda giincel ve ilgili bilgi ve becerileri korur.

Not 1: Becerilerin siirdiiriilmesi, siirekli mesleki gelisimle gosterilebilir.
Not 1: Belgelendirme kurulugsunun, yukaridaki gerekliliklere ve kanitlara uygun bir yeterlilik
matrisi olusturmustur.

7.2.2.3 Teknik uzmanlarin secilmesi

Teknik uzmanlarin segilmesi siireci, her teknik uzmanin:

a) Universite diizeyinde mesleki egitim veya 6gretime sahip;

b) Teknik uzman olarak gorev yapmak icin yeterli diizeyde bilgi teknolojisi ve bilgi
giivenligi alaninda pratik is yeri deneyimine sahip olmasini

c) Bilgi giivenligi alaninda ilgili ve giincel bilgi ve becerilere sahip olmasi

Not:  Becerilerin siirdiiriilmesi, siirekli mesleki gelisimle gosterilebilir.
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7.2.2.4 EKibi yonetecek denetgcilerin secilmesi

7.2.2.2'ye ek olarak, ekibe liderlik edecek denetcginin se¢im kriterinde, denet¢inin en az {i¢
BGYS denetiminin tiim asamalarina aktif olarak katilmasi sartt bulunmaktadir. Katilim, ilk
kapsam belirleme ve planlama, belge incelemesi, risk degerlendirmesinin ve uygulanmasinin
gdzden gegirilmesi ve resmi denetim raporlamasini kapsamalidir.

7.3 Bireysel dis denetgilerin ve dis teknik uzmanlarin kullanimi
ISO/IEC 17021-1:2015 standard1 madde 7.3’teki hiikiimler gecerlidir.

7.4 Personel kayitlar
ISO/IEC 17021-1:2015 standardi madde 7.4’teki hiikiimler gegerlidir.

7.5 D1s Kaynak Kullanim
ISO/IEC 17021-1:2015 standard1 madde 7.5’teki hiikiimler gecerlidir.

8. BILGI SARTLARI
8.1. Kamuya Acik Bilgiler
ISO/IEC 17021-1:2015 standard1 madde 8.1’teki hiikiimler gecerlidir.

8.2. Belgelendirme Dokiimanlari

8.2.1 Genel

ISO/IEC 17021-1:2015 standardi madde 8.2°teki hiikiimler gecerlidir. Ayrica, asagidaki
gereklilikler ve kilavuzlar da gegerlidir: 8.2.2 ve 8.2.3 hiikiimleri uygulanir.

8.2.2 BGYS Belgelendirme Dokiimanlari

BQS, BGYS’si belgelendirilen miisteri kuruluslarinin her birine, Belgelendirme Miidiirii
tarafindan imzalanan bir sertifika sunmaktadir. Uygulanabilirlik Beyanmin versiyonu
sertifikalara eklenmektedir.

NOT: Belgelendirme kapsamindaki kontrollerin kapsamini degistirmeyen Uygulanabilirlik
Beyaninda yapilan bir degisiklik, sertifikanin giincellenmesini gerektirmez.

Kurulusun sertifikasyon kapsamindaki higbir faaliyeti belirli bir fiziksel konumda
ylriitiilmiiyorsa, sertifikasyon belgesinde kurulusun tiim faaliyetlerinin uzaktan yiiriitildiigii
belirtilmektedir.

8.2.3 BGYS sertifikalarinda diger standartlara atif

Sertifikalarda yalnizca asagidaki durumlarda ulusal ve wuluslararasi standartlara atifta

bulunulabilir:

a) Kurulus, ISO/IEC 27001:2022, 6.1.3 c) uyarinca, gerekli tiim kontrollerini referans
kontrol kaynagindaki kontrollerle karsilastirarak, bu tiir referans kontrollerinden herhangi
birini yanliglikla atlamadigini tespit etmistir;

b) Hari¢ tutulan referans kontrollerinin gerekgesi, ISO/IEC 27001:2022, 6.1.3 d) uyarinca
Uygulanabilirlik Beyaninda (SOA) belirtilmistir.
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Referans kontrol standartlar1 ISO/IEC 27001:2022 Ek A'ya dayali olabilecegi gibi, bilgi
giivenligi kontrollerini de i¢eren standartlar da olabilir.

Sertifikasyon belgelerinde, SOA'da uygulanan kontrol setinin/setlerinin yalnizca BGYS'de
kontrollerin dahil edilmesi veya hari¢ tutulmasimin uygunluguna atifta bulunmak ig¢in
kullanildig1 ve uygunluk degerlendirmesi i¢in kullanilmadigi belirtilmelidir.

8.3. Belgelendirmeye Atif ve Markalarin Kullanim
ISO/IEC 17021-1:2015 standardi madde 8.3’teki hiikiimler gegerlidir.

8.4. Gizlilik

8.4.1 Genel

ISO/IEC 17021-1:2015 standardi madde 8.4’teki hiikiimler gecerlidir. Ayrica, 8.4.2'deki
gereklilikler ve kilavuzlar da gecgerli olacaktir.

8.4.1. BG 8.4 Kurumsal Kayitlara Erisim

BQS, belgelendirme denetiminden 6nce miisteri kurulusa, gizli veya hassas bilgi (BGYS
kayitlar1 veya kontrollerin tasarimi ve etkinligi hakkinda bilgiler gibi) icermesi nedeniyle
denetim ekibine incelenmek iizere sunulamayacak olan BGYS’ye ait herhangi bir kaydin olup
olmadigini bildirmesini talep etmektedir.

BQS, bu kayitlarin eksik olmasi durumunda, BGYS’nin uygun bir sekilde denetlenip
denetlenemeyecegine karar vermektedir. BQS, tespit edilen gizli ya da hassas kayitlari
incelemeden BGYS’nin uygun bir sekilde denetiminin yapilmasinin miimkiin olmadigina
karar verirse, uygun erisim diizenlemeleri saglanana kadar belgelendirme denetiminin
gerceklestirilemeyecegini miisteri kurulusa bildirecektir.

8.5. BQS ile Miisterileri Arasindaki Bilgi Alisverisi
ISO/IEC 17021-1:2015 standard1 madde 8.5’teki hiiklimler gecerlidir.

9. PROSES SARTLARI

9.1. Belgelendirme Oncesi Faaliyetler

9.1.1. Basvuru

9.1.1.1 Genel

ISO/IEC 17021-1:2015 standard1 madde 9.1.1°deki hiikiimler gecerlidir. Ayrica, 9.1.1.2'deki
gereklilikler ve kilavuzlar da gegerli olacaktir.

9.1.1.2 Belgelendirme prosediirlerine iliskin hususlar

BQS prosediirleri, bir BGYS'nin belirli bir uygulama bi¢imini veya dokiimantasyon ve
kayitlar i¢in belirli bir format1 6nceden varsaymaz. Belgelendirme prosediirleri, bir miisterinin
BGYS'sinin ISO/IEC 27001'de belirtilen gereklilikleri ve miisterinin politika ve hedeflerini
karsiladigini teyit etmeye odaklanmaigtir.

Not: Bir kurulusun gerekli kontrollerini kendisi tasarlamasi veya bunlar1 herhangi bir
kaynaktan se¢gmesi miimkiin oldugundan, gerekli kontrollerinin hi¢biri ISO/IEC 27001:2022
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Ek A'da belirtilmemis olsa bile, bir kurulusun ISO/IEC 27001 sertifikasina sahip olmasi
miimkiindiir.

9.1.2. Basvurunun Gozden Gecirilmesi
ISO/IEC 17021-1:2015 standardi madde 9.1.2°deki hiikiimler gecerlidir.

9.1.3. Denetim Programi

9.1.3.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.1.3’teki hiikiimler gegerlidir. Ayrica, 9.1.3.2,
9.1.3.3,9.1.3.4,9.1.3.5 ve 9.1.3.6'daki gereklilikler ve kilavuzlar da gegerli olacaktir.

9.1.3.2 Genel hususlar
BGYS denetimleri i¢in Denetim Programi, belirlenen bilgi giivenlik kontrollerini dikkate
alacak sekilde olusturulmaktadir.

Not 1: Bilgi giivenligi kontrolleri, ISO/IEC 27001:2022, Ek ve/veya diger gecerli
standartlardan ve/veya kendi tasarladiklar standartlardan olusabilir.
Not 2: Denetimle ilgili daha fazla bilgi ISO/IEC 27007'de verilmistir.

9.1.3.3 Uzaktan denetimin dagitimi

BQS, miisterinin BGYS’nin denetimine uygulanabilecek uzaktan denetim faaliyetlerinin

(uzaktan denetimler) diizeyini belirlemek i¢in BQP.19 Uzaktan Denetim Prosediirii

olusturmustur.

Bu prosediir, miisteri i¢in uzaktan denetim kullanimina iligkin risklerin analizini igermekte ve

asagidaki faktorleri dikkate almaktadir:

a) BQS ve miisterinin mevcut altyapisi;

b) Miisterinin faaliyet gosterdigi sektor;

c¢) Ilk denetimden yeniden sertifikasyon denetimine kadar sertifikasyon déngiisii sirasindaki
denetim tiirti(leri);

d) Uzaktan denetime katilan BQS ve miisterinin kisilerinin yeterliligi;

e) Icin daha énce uzaktan denetim performansini gdstermis olmak;

f) Sertifikasyonun kapsama.

Analiz, uzaktan denetim gergeklestirilmeden Once gergeklestirilecektir. Analiz  ve
sertifikalandirma dongiisii sirasinda uzaktan denetim kullaniminin gerekgesi dokiimante
edilmelidir.

Denetim plan1 ve denetim raporunda, uzaktan denetim faaliyetlerinin gergeklestirilip
gerceklestirilmedigine iliskin agik gostergeler yer alir.

Risk degerlendirmesinin denetim siirecinin etkinligi agisindan kabul edilemez riskler tespit
etmesi halinde uzaktan denetim kullanilmayacaktir.

Risk degerlendirmesi, uygunlugunun devamini saglamak amaciyla sertifikasyon dongiisii
sirasinda gozden gegirilecektir.

Hazirlayan Onaylayan
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NOT: Miisterinin sanal mekanlart (yani bir kurulusun fiziksel konumlardan bagimsiz olarak
stirecleri yiiriitmesine olanak taniyan c¢evrimigi bir ortam kullanarak is yaptig1 veya hizmet
sagladig1 yer) kullanmasi durumunda, uzaktan denetim teknikleri denetim planinin ilgili bir
parcasidir.

9.1.3.4 ilk denetim icin genel hazirhklar
BQS, miisterinin i¢ denetim raporlarma ve bilgi giivenligine iliskin bagimsiz inceleme
raporlarina erisimi saglamak icin gerekli tiim diizenlemeleri yapmasini talep etmektedir.

9.1.3.5 inceleme donemleri

BQS, yonetim incelemeleri ve i¢c BGYS denetimlerine iligkin diizenlemelerin uygulandigini,
etkili oldugunu ve sertifikasyon kapsamini kapsayacak sekilde siirdiiriilecegini gosteren
yeterli kanit olmadig stirece BGYS'yi sertifikalandirmaz.

9.1.3.6 BGYS belgelendirme kapsami

Denetim ekibi, tanimlanan kapsam kapsamindaki miisterinin BGYS'sini gecerli tiim
sertifikasyon gerekliliklerine gore denetler. BQS, miisterinin BGYS kapsaminda, miisterinin
ISO/IEC 27001:2022, 4.3'te belirtilen gereklilikleri karsiladigini teyit eder.

BQS, miisterinin bilgi giivenligi risk degerlendirmesi ve risk yonetiminin, faaliyetlerini dogru
bir sekilde yansitmasini ve belgelendirme kapsaminda tanimlandig: sekilde faaliyet sinirlarin
da kapsamasini saglamaktadir. BQS, bunun miisterinin BGYS ve SOA kapsamina
yansitildigini teyit eder. BQS, sertifikasyon kapsamui i¢in bir SOA oldugunu dogrular.

BQS, BGYS kapsamimna tamamen girmeyen hizmet veya faaliyetlerle ilgili arayiizlerin,
sertifikasyona tabi BGYS kapsaminda ele alinmasini ve miisterinin bilgi giivenligi risk
degerlendirmesine dahil edilmesini saglamaktadir. Bu tiir bir duruma 6rnek olarak, tesislerin
(6rnegin BT sistemleri, veri tabanlar1 ve telekomiinikasyon sistemleri veya bir isletme
fonksiyonunun dis kaynak kullanimi) diger kuruluslarla paylasilmasi verilebilir.

9.1.4. Denetim Siiresinin Belirlenmesi

9.1.4.1 Genel

ISO/IEC 17021-1:2015 standard1 madde 9.1.4’teki hiikiimler gegerlidir. Ayrica, 9.1.4.2°deki
gereklilikler ve kilavuzlar da gecgerli olacaktir.

9.1.4.2 Denetim siiresi
Denetim siirelerinin hesaplanmasi Ek C’ de belirtilmistir.

Not: Denetim siiresi hesaplamasina iligkin daha fazla rehberlik ve 6rnek Ek D'de yer
almaktadir.

9.1.5 Cok sahali 6rnekleme

9.1.5.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.1.5’teki hiikiimler gegerlidir. Ayrica, 9.1.5.2°deki
gereklilikler ve kilavuzlar da gegerli olacaktir.

Hazirlayan Onaylayan
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9.1.5.2 Birden fazla saha

9.1.5.2.1 Bir miisterinin asagidaki a) ila c¢) kriterlerini karsilayan birden fazla tesisi varsa,

BQS, ¢oklu tesis belgelendirme denetimi i¢in 6rnek tabanli bir yaklagim kullanmaktadir.

a) Tim tesisler, merkezi olarak yonetilen, denetlenen ve merkezi yonetim incelemesine tabi
olan ayn1 BGYS altinda faaliyet gostermektedir;

b) Tiim sahalar miisterinin i¢ BGY'S denetim programina dahil edilir;

¢) Tiim sahalar miisterinin BGYS yonetim inceleme programina dahil edilmistir.

9.1.5.2.2 Coklu saha denetimleri, asagida verilen esaslara ve BQP.03 Planlama Prosediirii
3.3.2 ye gore yapilir:
a) lIlk sézlesme incelemesinde, miimkiin olan en genis kapsamda, yeterli diizeyde &rnekleme
yapilabilmesi i¢in sahalar arasindaki farklar belirlenir.
b) BQS, tarafindan asagidakiler dikkate alinarak, temsil edici sayida saha 6rnekleme yapilir.
1) Merkez ofisin (uygunsa) ve tesislerin i¢ denetim sonuglari;
2) Yonetimin gdzden gegirmesi sonuglart;
3) Saha/larin biiyiikliiklerindeki farkliliklar;
4) Saha/larin is kapsamiyla ilgili farkliliklar;
5) BGYS’nin karmasikligz;
6) Farkli sahalardaki bilgi sistemlerinin karmasikligy;
7) Calisma sekillerindeki farkliliklar;
8) Tasarim ve operasyon kontroliindeki farklar
9) Kritik bilgi sistemleri veya hassas bilgiyi isleyen bilgi sistemleriyle potansiyel
etkilesimler;
10)Degisen yasal sartlar;
11)Cografi ve kiiltiirel yonler;
12)Sahalarin risk durumu;
13)Belirli bolgelerdeki bilgi giivenligi olaylari.
¢) Miisteri kurulusun BGYS’si kapsami dahilindeki tiim sahalar arasindan temsili bir 6rnek
secilir; bu se¢cim yukaridaki b) maddesinde belirtilen etkenleri de yansitacak sekilde
verilecek karara dayanan rastgele bir se¢im ile belirlenir
d) BGYS kapsaminda bulunan oOnemli risklerle karsi karsiya olan tiim sahalar,
belgelendirmeden 6nce BQS, tarafindan denetlenir.
e) Denetim programi, yukaridaki sartlarin 1s18inda tasarlanir ve BGYS belgelendirme
kapsaminin ti¢ yillik siire i¢inde temsili 6rneklerini kapsar.
f) Merkez ofis veya tek bir sahada, bir uygunsuzlugun gozlemlendigi durumda, diizeltici
faaliyet prosediirii merkez ofise ve belgelendirmenin kapsadigi tiim yerleskelere
uygulanir.

Denetim, tiim sahalara tek bir BGYS'min uygulanmasini ve operasyonel diizeyde merkezi
yonetim saglanmasini garanti altina almak i¢in miisterinin faaliyetlerini ele alacaktir.
Denetim, yukarida belirtilen tiim konular1 ele alacaktir.

Hazirlayan Onaylayan
Yonetim Temsilcisi Genel Miidiir
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9.1.6 Coklu yonetim sistemleri

9.1.6.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.1.6°teki hiikiimler gegerlidir. Ayrica, 9.1.6.2 ve
9.1.6.3’teki gereklilikler ve kilavuzlar da gegerli olacaktir.

9.1.6.2 BGYS ve diger yonetim sistemi dokiimantasyonunun entegrasyonu

Miisteri kurulug, BGYS ve diger yonetim sistemleri (kalite, saglik ve glivenlik ve ¢evre gibi)
icin olan dokiimantasyonu, BGYS ve diger sistemlere olan uygun ara yiizler agik¢a
belirlenebilir oldugu siirece birlestirebilir.

9.1.6.3 Yonetim Sistemi Denetimlerini Birlestirilmesi

BGYS denetimi, baska yonetim sistemlerinin denetimleri ile birlestirilebilir. Bu birlestirme,
denetimin, BGYS belgelendirmesinin tiim sartlarin1 yerine getirdigi gosterilebilir oldugu
siirece miimkiindiir. Bir BGYS i¢in 6nemli olan tiim unsurlar, denetim raporlarinda, acikca
goriilmeli ve dogrudan tespit edilebilir olmalidir. Denetimin kalitesi, denetimlerin
birlestirilmesinden olumsuz yonde etkilenmemelidir.

9.2. Denetimlerin Planlanmasi

9.2.1. Denetimin Amag, Kapsam ve Kriterlerinin belirlenmesi

9.2.1.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.2.1°teki hiikiimler gecerlidir. Ayrica, 9.2.1.2 ve
9.2.1.3’teki gereklilikler ve kilavuzlar da gecerli olacaktir.

9.2.1.2 Denetim hedefleri

Denetim hedefleri sunlari i¢erecektir:

a) Yonetim sisteminin etkinliginin belirlenmesi;

b) Miisterinin risk degerlendirmesine dayanarak gerekli kontrolleri belirlediginden emin
olmak; ve

c) Belirlenen bilgi giivenligi hedeflerine ulasildiginin belirlenmesi.

9.2.1.3 Denetim kriterleri
Bir miisterinin BGY S’ nin denetlenmesi i¢in kriterler arasinda ISO/IEC 27001 yer almalidir.

9.2.2 Denetim ekibinin se¢cimi ve atanmasi
9.2.2.1 Genel
ISO/IEC 17021-1:2015 standard1 madde 9.2.2’teki hiikiimler gegerlidir.

9.2.3 Denetim plam

9.2.3.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.2.3’teki hiikiimler gecerlidir. Ayrica, 9.2.3.2 ve
9.2.3.3’teki gereklilikler ve kilavuzlar da gecerli olacaktir.

9.2.3.2 Genel hususlar
BGYS denetimleri i¢in denetim plani, belirlenen bilgi giivenlik kontrollerini dikkate alacak
sekilde olusturulmaktadir.

Hazirlayan Onaylayan
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Not: BQS’nin, denetlenen kurulusla denetim zamanlamasi konusunda anlagmasi, kurulusun
tiim kapsamini en iyi sekilde ortaya koymak acisindan iyi bir uygulamadir. Uygun oldugu
durumlarda mevsim, ay, giin/tarih ve vardiya gibi hususlar dikkate alinabilir.

9.2.3.3 Uzaktan denetim teknikleri
Uzaktan denetim tekniklerinin amaci denetim etkinligini ve verimliligini artirmak ve denetim
stirecinin biitiinliiglinli desteklemek olmalidir.

Denetim planinda uzaktan denetime yardimci olmak ic¢in kullanilan araglara atifta
bulunulacaktir.

9.3 ilk Belgelendirme

9.3.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.3’teki hiikiimler gecerlidir. Ayrica, 9.3.2'deki
gereklilikler ve kilavuzlar da gegerli olacaktir.

9.3.2 1k belgelendirme denetimi

9.3.2.1 Asama 1

Denetimin  bu asamasinda, belgelendirme kurulusu, ISO/IEC 27001°de istenen
dokiimantasyonu kapsayan BGY'S tasarimina iliskin dokiimantasyonu elde edecektir.

Sertifikasyon denetiminin 1. asamasinda miisteri tarafindan en azindan asagidaki bilgiler

saglanacaktir:

a) BGYS ve kapsadig faaliyetler hakkinda genel bilgiler;

b) ISO/IEC 27001°de belirtilen gerekli BGYS dokiimantasyonunun bir kopyasi ve
gerektiginde diger iliskili dokiimantasyon.

BQS, miisterinin organizasyonu, risk degerlendirmesi ve yonetimi (belirlenen kontroller
dahil), bilgi giivenligi politikasi ve hedefleri ve Ozellikle miisterinin denetime hazirligi
baglaminda BGYS tasarimina iliskin yeterli bilgiye sahip olmalidir. Bu bilgi, 2. asama
denetiminin planlanmasinda kullanilmalidir.

1. asamanin sonuglart i¢in yazili bir rapor hazirlanmaktadir. BQS, 2. asamaya devam etme
karar1 vermeden once 1. asama denetim raporunu incelemektedir. BQS, 2. asama denetim
ekibi tyelerinin gerekli yeterlilige sahip oldugunu teyit etmektedir. Bu, yetkin ve uygun
goriilmesi halinde 1. asama denetimini gerceklestiren ekibe liderlik eden denet¢i tarafindan
yapilabilmektedir.

Not: Denetime dahil olmayan ve BQS tarafindan bir kisinin raporu incelemesi ve devam
karar1 alarak denetim ekibi iiyelerinin 2. asama i¢in yeterliligini teyit etmesi, s6z konusu
riskler i¢in bir miktar azaltma saglar. Ancak, ayni hedefe ulagmak i¢in halihazirda baska risk
azaltma 6nlemleri de mevcut olabilir.

BQS, 2. asamada detayli inceleme i¢in gerekli olabilecek diger bilgi ve kayit tiirleri hakkinda
misteriyi bilgilendirmektedir.

Hazirlayan Onaylayan
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9.3.2.2 Asama 2

Asama 1 denetim raporunda belgelenen bulgulara dayanarak, BQS, kurulusu asama 2’nin
yiriitiilmesi i¢in bir denetim plam1 gelistirmektedir. BGYS’nin etkili bir sekilde
uygulanmasimin degerlendirilmesine ek olarak, asama 2’nin amaci, miisterinin kendi
politikalarina, hedeflerine ve prosediirlerine uydugunu teyit etmektir.

Miisterinin su konularina odaklanacaktir:

a) Ust diizey yonetim liderligi ve bilgi giivenligi hedeflerine baglilik;

b) Bilgi giivenligine iliskin risklerin degerlendirilmesi; denetim ayrica, tekrarlanmasi halinde
degerlendirmelerin tutarl, gegerli ve karsilastirilabilir sonuglar iiretmesini saglamalidir;

c) Siireclerine dayali kontrollerin belirlenmesi;

d) Bilgi gilivenligi performansi ve BGYS'in etkinligi, bunlari bilgi giivenligi hedeflerine
gore degerlendirilmesi;

e) Belirlenen kontroller, Uygulanabilirlik Beyani, bilgi giivenligi risk degerlendirmesinin
sonuglari, risk igleme siireci ve bilgi giivenligi politikasi ve hedefleri arasindaki uyum;

) I¢ ve dis baglami ve ilgili riskleri gdz oniinde bulundurarak kontrollerin uygulanmasi
(denetim kontrollerine iliskin 6rnekler i¢cin Ek E’ye bakiniz) ve kurulusun bilgi giivenligi
siireclerini ve kontrollerini izlemesi, 6l¢cmesi ve analiz etmesi, uygulandig1 beyan edilen
kontrollerin gergekten uygulanip uygulanmadigmi ve bir biitlin olarak etkili olup
olmadiginin belirlenmesi,

g) Ust yonetim kararlarma ve bilgi giivenligi politikas: ve hedeflerine izlenebilir olmasini
saglamak i¢cin BGY S’nin etkililigine iligskin programlar, siirecler, prosediirler, kayitlar, i¢
denetimler ve incelemeler.

9.4 Denetimlerin yiiriitiillmesi

9.4.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.3’teki hiikiimler gecerlidir. Ayrica, 9.4.2 ve
9.4.3'teki gereklilikler ve kilavuzlar da gecerli olacaktir.

9.4.2 BGYS denetiminin belirli unsurlar:

BQS denetim ekibi:

a) Misteriden, bilgi giivenligiyle ilgili risklerin degerlendirilmesinin BGYS kapsaminda
BGYS operasyonu i¢in uygun ve yeterli oldugunu gostermesini talep etmek;

b) Miisterinin  bilgi  giivenligiyle 1ilgili risklerin  belirlenmesi, incelenmesi ve
degerlendirilmesine iligkin prosediirlerinin ve bunlarin uygulanmasimin sonuglarinin,
misterinin politikasi, hedefleri ve amaglariyla tutarli olup olmadigini tespit etmek.

BQS ayrica risk degerlendirmesinde kullanilan prosediirlerin saglam ve uygun sekilde

uygulanip uygulanmadigini da tespit eder.

9.4.3 Denetim raporu

9.4.3.1 Denetim raporunda asagidaki bilgiler veya bunlara iligkin bir referans yer alir:

a) Miisterinin bilgi giivenligi risk analizinin denetimine iliskin bir hesap;

b) ISO/IEC 27001:2022, 6.1.3 c) tarafindan gerekli goriildiigii {izere kurulus tarafindan
karsilagtirma amagh kullanilan herhangi bir bilgi giivenligi kontrol seti.

Hazirlayan Onaylayan
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9.4.3.2 Denetim raporu, belgelendirme kararin1 kolaylastiracak ve destekleyecek kadar

ayrintili olmalidir. Raporda sunlar yer almalidir:

a) Izlenen 6nemli denetim izleri ve kullanilan denetim metodolojileri (bkz. 9.1.1.2);

b) Uygulanabilirlik Beyaninin versiyonuna bir referans ve uygun oldugu durumlarda,
miisterinin dnceki sertifikasyon denetimlerinin sonuglariyla ilgili yararl bir karsilagtirma.

Tamamlanmis anketler, kontrol listeleri, gozlemler, kayitlar veya denetci notlari, denetim
raporunun ayrilmaz bir pargasi olabilir. Bu yontemler kullaniliyorsa, bu belgeler sertifikasyon
kararin1 desteklemek {izere kanit olarak BQS’ye sunulmalidir. Denetim sirasinda
degerlendirilen 6rnekler ilgili bilgiler, denetim raporuna veya diger sertifikasyon belgelerine
eklenecektir.

Uzaktan denetim yontemlerinin kullanildigi durumlarda, raporda bu yontemlerin denetimin
ylriitiilmesinde ne 6lgiide kullanildig1 ve denetim hedeflerine ulagsmada ne kadar etkili oldugu
belirtilmelidir.

Kurulusun faaliyetleri belirli bir fiziksel mekanda yiiriitiilmiiyorsa ve bu nedenle kurulusun
tiim faaliyetleri uzaktan yiiriitiililyorsa, denetim raporunda kurulusun tiim faaliyetlerinin
uzaktan yiriitildigii belirtilmelidir.

Raporda, miisterinin BGYS’ye giiven duymasim1 saglayacak i¢ organizasyonun ve
prosediirlerin yeterliligi dikkate alinacaktir.

Raporda, BGYS gerekliliklerinin ve bilgi giivenligi kontrollerinin uygulanmasi ve etkinligine
iliskin en 6nemli gézlemlerin, olumlu ve olumsuz yonlerinin dzeti yer alacaktir.

9.5 Belgelendirme karari

9.5.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.5’teki hiikiimler gegerlidir. Ayrica, 9.5.2°deki
gereklilikler ve kilavuzlar da gegerli olacaktir.

9.5.2 Sertifikasyon karari
Belgelendirme karari, denetim ekibinin denetim raporunda yer alan belgelendirme tavsiyesine
dayanmaktadir.

Yonetimin gézden gecirmesi ve BGYS i¢ denetimleri i¢in diizenlemelerin yapildigi, etkin
oldugu ve siirdiiriileceginin gosterilmesine dair yeterli delil olmadigi siirece, miisteri kurulusa
belgelendirme yapilmaz.

9.6 Sertifikanin siirdiiriilmesi
9.6.1 Genel
ISO/IEC 17021-1:2015 standard1 madde 9.6’teki hiikiimler gecerlidir.

Hazirlayan Onaylayan
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9.6.2 Gozetim faaliyetleri
9.6.2.1 ISO/IEC 17021-1:2015 standardi madde 9.6.2°deki hiikiimler gegerlidir. Ayrica,
9.6.2.2,9.6.2.3 ve 9.6.2.4’teki gereklilikler ve kilavuzlar da gegerli olacaktir.

9.6.2.2 Gozetim denetim prosediirleri, bu belgede agiklandigr gibi miisterinin BGY S'nin
sertifikasyon denetimine yonelik prosediirlerin bir alt kiimesi olacaktir.

Gozetimin amaci, onaylanmis BGYS’nin uygulanmaya devam ettigini dogrulamak,
miisterinin operasyonel uygulamalarindaki degisiklikler sonucunda BGYS’de baslatilan
degisikliklerin etkilerini degerlendirmek ve belgelendirme gerekliliklerine uyumun devam
ettigini teyit etmektir.

Gozetim denetim programlari en azindan sunlar1 kapsamalidir:

a) Bilgi giivenligi risk degerlendirmesi ve kontrolii, i¢ BGYS denetimi, yonetim gozden
gecirmesi ve diizeltici faaliyet gibi BGY S’nin siirdiirtildiigiine dair unsurlari,

b) ISO/IEC 27001 standardinin ve belgelendirme icin gerekli diger belgelerin gerektirdigi
sekilde dis taraflardan gelen iletisimler.

9.6.2.3 BQS, her gbozetim denetiminde asgari olarak agagidakileri incelemektedir:

a) Misterinin bilgi giivenligi politikasinin hedeflerine ulasilmasi agisindan BGYS’nin
etkinligi;

b) Diizenlemelerine uyumun periyodik olarak degerlendirilmesi ve gozden gecirilmesine
iligkin prosediirlerin isleyisi;

¢) Belirlenen kontrollerdeki degisiklikler ve SOA'da ortaya ¢ikan degisiklikler;

d) Denetim programinda belirtilen kontrollerin uygulanmasi ve etkinligi.

9.6.2.4 BQS, gozetim faaliyetleri programini, miisteri tizerindeki riskler ve etkilerle ilgili bilgi
giivenligi  konularmi1  yansitacak  sekilde  uyarlayabilmekte ve bu  programi
gerekcelendirebilmektedir.

Gozetim denetimleri, diger yonetim sistemlerinin denetimleriyle birlestirilebilir. Denetim
raporlarinda, her yonetim sistemiyle ilgili hususlar acgikca belirtilmelidir.

Gozetim denetimleri sirasinda, BQS tarafina iletilen itiraz ve sikayet kayitlarmi kontrol
etmektedir. Herhangi bir uygunsuzluk veya belgelendirme gerekliliklerini kargilamama tespit
edildiginde, BQS, miisterinin kendi BGYS ve prosediirlerini inceleyip incelemedigini ve
uygun diizeltici dnlemleri alip almadigini kontrol edecektir.

Bir gozetim raporu, 6zellikle daha 6nce ortaya ¢ikan uygunsuzluklarin giderilmesine iliskin
bilgileri, SOA'nin siiriimiinii ve 6nceki denetimden bu yana yapilan 6nemli degisiklikleri
icermelidir. Gozetimden elde edilen raporlar, en azindan 9.6.2.2 ve 9.6.2.3 gerekliliklerini
eksiksiz bir sekilde kapsayacak sekilde olusturulmalidir.
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9.6.3 Yeniden Belgelendirme

9.6.3.1 Genel

ISO/IEC 17021-1:2015 standardi madde 9.6.2°deki hiikiimler gegerlidir. Ayrica, 9.6.3.2
gereklilikleri de gegerli olacaktir.

9.6.3.2 Yeniden sertifikasyon denetimleri
Yeniden belgelendirme denetim prosediirleri, bu prosediirde aciklandigi gibi miisterinin
BGY S’nin ilk belgelendirme denetimine yonelik prosediirlerin bir alt kiimesi olacaktir.

Diizeltici faaliyetin uygulanmasi i¢in izin verilen siire, uygunsuzlugun ciddiyeti ve iligkili
bilgi giivenligi riski ile tutarlt olmalidir.

9.6.4 Ozel denetimler
ISO/IEC 17021-1:2015 standard1 madde 9.6.4’teki hiikiimler gegerlidir.

9.6.5 Sertifikasyonun askiya alinmasi, geri ¢ekilmesi veya kapsaminin daraltilmasi
ISO/IEC 17021-1:2015 standardi madde 9.6.5°teki hiikiimler gecerlidir.

9.7 itirazlar
ISO/IEC 17021-1:2015 standard1 madde 9.7’deki hiikiimler gecerlidir.

9.8 Sikayetler
9.8.1 Genel
ISO/IEC 17021-1:2015 standard1 madde 9.8’deki hiikiimler gecerlidir.

9.8.2 Sikayetler
Sikayetler potansiyel bir olay1 ve olasi bir uygunsuzlugun gostergesidir.

9.9 Miisteri kayitlari
ISO/IEC 17021-1:2015 standard1 madde 9.9’daki hiikiimler gecerlidir.

10 Belgelendirme kuruluslar icin yonetim sistemi gereklilikleri

10.1 Se¢enekler

BQS, madde 5 ile madde 9 sartlarii karsilamanin yani sira, genel yonetim sistem sartlarini
(Secenek A) uygulamay1 segmistir. (Madde 10.2)
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Ek A

BGYS denetimi ve sertifikasyonu icin bilgi ve beceriler

A.1 Genel Bakis

Tablo A.1, ISO/IEC 17021-1 gerekliliklerine ek olarak, bir sertifikasyon kurulusunun belirli
sertifikasyon fonksiyonlar1 i¢in tanimlamasi gereken bilgi ve becerileri belirtir. X,
sertifikasyon kurulusunun bilgi ve becerilerin kriterlerini ve derinligini tanimlamasi
gerektigini belirtir. Tablo A.1°de belirtilen bilgi ve beceri gereklilikleri, Madde 7°de daha
ayrintili olarak agiklanmis ve Tablo A.1° de parantez i¢inde capraz referans verilmistir.

Tablo A.1 — BGYS denetimi ve sertifikasyonu i¢in bilgi ve beceri tablosu

Bilgi ve beceriler

Belgelendirme fonksiyonu

Denetim ekibinin
yeterliligini belirlemek,
denetim ekibi iiyelerini

secmek ve denetim

siiresini belirlemek

amactyla basvuru
incelemesinin yapilmasi

Denetim raporlarin
incelenmesi ve
sertifikasyon kararlarinin
alinmas

Denetim ekibinin
denetlenmesi ve
yonetilmesi

Bilgi giivenligi yonetimi
terminolojisi, ilkeleri,
uygulamalari ve teknikleri

X (bkz.7.1.3.3.2)

X (bkz.7.1.3.1.2)

Bilgi gilivenligi yonetim
sistemi standartlari/normatif
belgeler

X (bkz. 7.1.3.1.3)

Isletme yonetimi uygulamalari

X (bkz. 7.1.3.1.4)

Miisteri is sektorii

X (bkz. 7.1.3.2.1)

X (bkz. 7.1.3.3.3)

X (bkz. 7.1.3.1.5)

Miisteri tirtinleri, siiregleri ve
organizasyonu

X (bkz.7.1.3.2.2)

X (bkz.7.1.3.3.4)

X (bkz. 7.1.3.1.6)

Ek B'de daha fazla husus yer almaktadir.
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Ek B
Daha fazla yeterlilik hususlari

B.1 Genel yeterlilik hususlari

Denetcilerin bilgi ve deneyimlerini gostermelerinin ¢esitli yollar1 vardir. Bilgi ve deneyim,
Oornegin taninmig nitelikler kullanilarak degerlendirilebilir. Bir personel sertifikasyon
programi1 kapsamindaki kayitlar da gerekli bilgi ve deneyimi degerlendirmek i¢in
kullanilabilir. Denetim ekibi igin gerekli yetkinlik seviyesi, kurulusun sektdr/teknoloji alanin
ve BGY S’ nin karmagikligini yansitacak sekilde belirlenmelidir.

B.2 Belirli bilgi ve deneyim hususlari

B.2.1 BGYS ile ilgili tipik bilgiler

7.1.3’teki gerekliliklere ek olarak, asagidaki hususlar da dikkate alinmalidir. Denetgiler,
asagidaki denetim ve BGYS konular1 hakkinda bilgi ve anlayisa sahip olmalidir:

- Denetim programlama ve planlama;

- Denetim tiirii ve metodolojileri;

- Denetim riski;

- Bilgi giivenligi siirecleri analizi;

- Siirekli iyilestirme;

- Bilgi giivenliginin i¢ denetimi.

Denetgiler asagidaki konularda diizenleyici gereklilikler hakkinda bilgi ve anlayisa sahip
olmalidir:

- Fikri miilkiyet;

- Kurumsal kayitlarin igerigi, korunmasi ve saklanmasi;

- Veri koruma ve gizlilik;

- Kiriptografik kontrollerin diizenlenmesi,

- Elektronik ticaret;

- Elektronik ve dijital imzalar;

- Isyeri gdzetimi;

- Telekomiinikasyon verilerinin (6rnegin e-posta) dinlenmesi ve izlenmesi;
- Bilgisayar koétiiye kullanima;

- Elektronik delil toplama;

- Penetrasyon testi;

- Uluslararasi ve ulusal sektore 6zgii gereksinimler (6rnegin bankacilik).

Belirli bir sektor i¢in bilgi ve anlayisin belirli bir standartta (6rnegin ISO/IEC 27006-2)
yerlesmis olmast miimkiindiir.
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Ek C
Denetim zamani

C.1 Genel

Bu ek, ISO/IEC 17021-1:2015, 9.1.4 ile ilgili ek gereklilikleri icermektedir. Bir sertifikasyon
kurulusunun, genis bir faaliyet yelpazesinde farkli biiyliklik ve karmasikliktaki BGYS
kapsamlarinin sertifikasyonu igin gereken siireyi belirlemek amaciyla kendi prosediirlerini
gelistirmesi icin asgari gereklilikleri ve rehberligi saglar.

Belgelendirme kuruluslari, denetcilere ilk denetim, gozetim denetimi veya yeniden
belgelendirme denetimiyle ilgili tiim faaliyetleri yliriitmeleri i¢in yeterli siire tanimalidir.
Toplam denetim siiresinin hesaplanmasi, denetim raporlamasi i¢in yeterli siireyi de
icermelidir.

Belgelendirme kuruluslari, her miisteri ve belgelendirilmis BGYS i¢in ilk belgelendirme,
gbzetim ve yeniden belgelendirmeye harcanacak denetim siiresini belirlemelidir. Bu ek
denetim planlama asamasinda kullanilmasi, uygun denetim siiresinin belirlenmesinde tutarl
bir yaklasim saglar. Ayrica, denetim siiresi, 6zellikle 1. asamada (6rnegin, BGYS kapsaminin
karmasikliginin farkl degerlendirilmesi veya kapsamdaki ek sahalar) denetim sirasinda tespit
edilen hususlara gore ayarlanabilir.

Bu ekte sunlar sunulmaktadir:

- Denetim siiresi hesaplamasinda kullanilan kavramlar (C.2);

- 1lk denetimin farkli asamalar1 igin denetim siiresini belirleme prosediirlerine iligkin
gereklilikler (C.3);

- Gozetim (C.4) ve yeniden sertifikasyon denetimi (C.5) i¢in denetim siiresi gereklilikleri;

- Coklu tesis denetimlerine iliskin gereklilikler (C.6);

- Kapsam genisletmeleri i¢in denetim siiresi gereklilikleri (C.7).

Bu ekin uygulanmasini gostermek icin denetim siiresi hesaplamasina iliskin 6rnekler Ek D'de

belirtilmistir.

Bu ekteki yaklagimin temel varsayimi, denetim siiresini belirlemeye yonelik bir hesaplama

semasinin su sekilde olmasi gerektigidir:

a) Yalnizca nesnel olarak degerlendirilebilecek nitelikleri goz 6niinde bulundurun;

b) Belgelendirme kuruluglarinin  uygulayabilecegi ve gegerli, karsilagtirilabilir  ve
tekrarlanabilir sonuglar elde edebilecegi kadar basit olmalidir;

c) Nitelik degerlerindeki degisikliklerin denetim siiresinde karsilastirilabilir degisikliklere
yol agmasini saglayacak kadar gelismis olun.

Denetim stiresinin belirlenmesinde Tablo C.1°de yer alan sayilar esas alinacak ve degisiklige
katkida bulunan faktorler géz 6niinde bulundurulacaktir.

Belgelendirme kurulusunun belirledigi denetim siiresinin belirlenmesi yaklagimi, BGY S nin
karmasikligi i¢in yeterli olup olmadigimi dogrulamak amaciyla diizenli olarak goézden
gecirilmelidir.
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C.2 Kavramlar

Kurulusun kontrolii altinda is yapan Kisi sayisi

Denetim siiresinin belirlenmesinde, belgelendirme kapsamindaki tiim vardiyalarda kurulugun
kontrolii altinda ¢alisan toplam kisi sayis1 esas alinir.

Not: Kurulusun kontrolii altinda calisan kisiler, BGYS gereklerine gore caligmasi gereken,
sertifikasyon kapsamindaki tiim personeli (kurulusun iiyesi olsun veya olmasin) kapsar.

Kurulusun denetimi altinda ¢alisan yari zamanl ¢alisanlar, kurulusun denetimi altinda ¢alisan
tam zamanli bir calisana kiyasla calisilan saat sayisina orantili olarak kurulusun denetimi
altinda calisan kisi sayisina katkida bulunurlar. Bu tespit, tam zamanl bir ¢alisana kiyasla
caligilan saat sayisina bagl olacaktir.

Kurulusun kontrolii altinda belgelendirme kapsaminda ¢alisan kisilerin yiiksek bir yilizdesi
belirli 6zdes faaliyetleri gerceklestirdiginde, denetim siiresinin hesaplanmasi i¢in Tablo C.1
kullanilmadan 6nce kisi sayisinin azaltilmasina izin verilir. Belgelendirme kuruluslari,
C.3.4’te verilen faktorleri kullanmal1 ve faaliyetlerin bilgi gilivenligi riski iizerindeki etkisini
gdz Onlinde bulundurarak, belgelendirme kapsaminda kisi sayisinin nasil azaltilacagin
belirlemelidir. Sirket bazinda tekrarlanabilir ve tutarli prosediirler belgelendirilmelidir.

C.2.2 Denetgi giinii
Tablo C.1°de belirtilen denetim siiresi, denet¢inin denetime harcadigi giin sayisi cinsinden
ifade edilmistir. Bu ek, hesaplamasini sekiz saatlik bir calisma giiniine dayandirmaktadir.

C.2.3 Gegici site

Belgelendirme kapsamina giren gegici bir tesis, belgelendirme dokiimaninda belirtilen
tesislerin disinda, belgelendirme kapsamindaki faaliyetlerin belirli bir siire boyunca
uygulandigr bir konumdur. Bu tesisler, biiyiikk proje yonetim tesislerinden kiiclik
servis/kurulum tesislerine kadar cesitlilik gosterebilir. Bu tesisleri ziyaret etme ihtiyact ve
ornekleme kapsami, bu gegici tesiste gergeklestirilen faaliyetlerin bilgi giivenligi hedeflerini
karsilama risklerinin degerlendirilmesine dayanmalidir. Segilen tesis ornekleri, faaliyetlerin
boyutlar1 ve tiirleri ile devam eden projelerin cesitli asamalar1 1s181inda, kurulusun yeterlilik
ihtiyaclarmin ve hizmet cesitliliginin kapsamini temsil etmelidir. Genel 6rnekleme igin bkz.
9.1.5.2.

C.3 i1k denetim i¢in denetim siiresinin belirlenmesine iliskin prosediir

C.3.1 Genel

Belgelendirme kurulusu, denetim siiresinin hesaplanmasina iliskin belgelendirilmis bir
prosediire sahip olmali ve bu prosediirii izlemelidir.

C.3.2 Denetimin uzaktan yiiriitiilmesi yontemleri

Etkilesimli web tabanli is birligi, web toplantilari, telekonferanslar ve/veya kurulusun
stireclerinin elektronik dogrulamasi gibi uzaktan denetim yontemleri kurulusla etkilesim
kurmak icin kullaniliyorsa, bu faaliyetler denetim planinda tanimlanmali (bkz. 9.2.3) ve
toplam yerinde denetim siiresine kismen katkida bulundugu diisiiniilebilir.

Hazirlayan Onaylayan
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Not: Yerinde denetim siiresi, her bir saha i¢in ayrilan yerinde denetim siiresini ifade eder.
Uzak sahalarin elektronik denetimleri, elektronik denetimler kurulusun tesislerinde fiziksel
olarak gerceklestirilse bile, uzaktan denetim olarak kabul edilir.

C.3.3 Denetim siiresi hesaplamasi

Tablo C.1°de sunulan denetim siiresi ¢izelgesi, ortalama ilk denetim giinii sayisinin baslangi¢
noktasini belirlemektedir. [Bu ekte ve Ek D’de bu sayi, ilk denetim giinlerini (Asama 1 ve
Asama 2) kapsamaktadir] Kurulusun kontrolii altinda belirli sayida kisinin ¢alistig1 bir BGY'S
kapsami i¢in uygun oldugunu gostermistir. Ayrica, benzer biiylikliikteki BGYS kapsamlari
icin bazilarinin digerlerinden daha fazla zaman gerektirdigi de deneyimlerle kanitlanmistir.

Asagidaki denetim zaman ¢izelgesi, denetim planlamasi ig¢in kullanilacak ¢ergeveyi
sunmaktadir. Baglangi¢ noktasi, tiim vardiyalar i¢in kurulusun kontrolii altinda ¢alisan toplam
kisi sayisina dayanmaktadir. Denetgi giin sayisi, denetlenecek BGYS kapsamina uygulanan
onemli faktorlere gore ayarlanir ve her faktor i¢in temel rakami degistirmek iizere ek veya
cikaric1 bir agirliklandirma uygulanir. Tablo C.1'deki denetim zaman cizelgesi, katkida
bulunan faktorler ve izin verilen sapma kisitlamalar1 dikkate alinarak kullanilmalidir. (bkz.
C.3.5 ve C.3.6). Tablo C.1°de kullanilan terimler C.2’de agiklanmistir. Ek D, bu ekin
hesaplama yonteminin nasil uygulanabilecegine dair 6rnekler sunmaktadir.

C.3.4 i1k kisi sayisimin belirlenmesi

Belgelendirme kuruluslari, miisteriden, belirli ayn1 faaliyetleri gergeklestiren kisi sayisinin
cokluguna iliskin bilgi talep edecektir. Bu bilgiler sunlar igerir:

- Faaliyete katilan kisi say1si;

- Faaliyet veya siirecin tirii.

Hesaplamada esas aliman ve aymi faaliyetleri gergeklestiren kisi sayisini azaltabilecek

faktorlere ornek olarak sunlar verilebilir:

- Gorevlerini yerine getirmek i¢in bilgiye salt okunur erisimi olan kisiler;

- BGYS kapsaminda kurulusun bilgi isleme tesislerine erisimi olmayan kisiler;

- BGYS kapsaminda sirketin bilgi isleme tesislerine belirli ve kanitlanabilir kisitli erigimi
olan kisiler;

- Bilgi ifsasim1 kisitlamak igin siki sinirlamalarin uygulandigi faaliyetleri yiirtiten kisiler
(6rnegin, caligsma alanina kisisel esyalarin ve cihazlarin sokulmasini yasaklayan 6nlemler).

- Bilginin ifsasimi kisitlamak i¢in siki smirlamalarin uygulandig: faaliyetleri gerceklestiren
kisiler (6rnegin, calisma alanina kisisel esyalarin ve cihazlarin sokulmasini yasaklayan
onlemler).

Ayni faaliyetleri gerceklestiren kisi sayisindaki azalma, gorevlerle iliskili faaliyetlerin riskine
gore yapilir. Her bir aymi faaliyeti gerceklestiren kisi sayisinin karekokii, denetim siiresi
hesaplamalarinda kullanilan efektif kisi sayisini belirlemek icin kullanilabilir ve bir iist tam
saylya yuvarlanir. Bu say1, izin verilen maksimum kisi sayis1 azaltimi olacaktir.
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Gorevlerin niteligi, yasal gereklilikler ve kisilerin erisebildigi bilginin 6nemi, azaltmay1

sinirlayabilir.

Bu prosediirden sonra belirlenen kisi sayisi, Tablo C.1’deki baglangi¢ noktasidir.
Not: Tablo, IAF MD5(9) ile ayni sekilde yapilandirilmistir.

Tablo C.1 Denetim zaman c¢izelgesi

aﬁr;:;‘;z‘;;;:t;;liﬁ ;Llii?; ;g'g::i;ﬁm ilk;]i;;l:ttii;ln Slfsl t‘; gﬁvre ik denetifn iciln Bf}YS Toplamsalnve ¢ikarici ;r:::;$

sayist s1ster;1i; r(le;liletlm denetim siiresi denetim siiresi faktorler siiresi
1-10 1,5-2 2,5-3 5 C.3.5'¢e bakin
11-15 2,5 35 6 C.3.5'e bakin
16-25 3 4,5 7 C.3.5'e bakin
26-45 4 5,5 8,5 C.3.5'e bakin
46-65 5 6 10 C.3.5'e bakin
66-85 6 7 11 C.3.5'e bakin
86-125 7 8 12 C.3.5'¢e bakin
126-175 8 9 13 C.3.5'e bakin
176-275 9 10 14 C.3.5'e bakin
276-425 10 11 15 C.3.5'e bakin
426-625 11 12 16,5 C.3.5'e bakin
626-875 12 13 17,5 C.3.5'e bakin
876-1175 13 15 19,5 C.3.5'e bakin
1176-1550 14 16 19,5 C.3.5'e bakin
1551-2025 15 17 21 C.3.5'e bakin
2026-2675 16 18 22 C.3.5'¢ bakin
2676-3 450 17 19 23 C.3.5'e bakin
3451-4350 18 20 24 C.3.5'¢ bakin
4351-5450 19 21 25 C.3.5'e bakin
5451-6800 20 23 26 C.3.5'e bakin
6801-8500 21 25 27 C.3.5'e bakin
8501-10700 22 27 28 C.3.5'e bakin
~10 700 Yukar;:ﬁ(; il(;:irrllemeyi Yukariglei(; ielgirrllemeyi Yukar;:ﬁ(; il(;:irrllemeyi C3.5% bakn
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C.3.5 Denetim siiresinin ayarlanmasina iliskin faktorler
Tablo C.1 tek basina kullanilmamalidir. Ayrilan siire, BGY S’nin karmasiklig1 ve dolayisiyla
BGYS’yi denetlemek i¢in gereken ¢abayla ilgili asagidaki faktorleri de dikkate almalidir:

a)
b)
c)
d)

e)

f)

2)
h)

BGY S’nin karmasiklig1 (6rnegin bilginin kritikligi, BGY'S ile iliskili risk, vb.);

BGYS kapsaminda gerceklestirilen is tiirti(tiirleri);

BGYS’nin daha 6nce gosterilmis performansi;

BGYS’nin ¢esitli bilesenlerinin uygulanmasinda kullanilan teknolojinin kapsami ve
cesitliligi (6rnegin farkli BT platformlarinin sayisi, ayrilmig aglarin sayisi);

BGYS kapsaminda kullanilan dig kaynak kullanimi ve {igiincii taraf diizenlemelerinin
kapsamu;

Bilgi sistemi gelistirmenin kapsami;

Site sayis1 ve Afet Kurtarma (DR) sitelerinin sayist;

Birinci asamadan sonra belgelendirme kurulusu kontrollerin sayisini ve karmasikligini
dikkate alacaktir;

Gozetim veya yeniden sertifikasyon denetimi i¢in: ISO/IEC 17021-1:2015, 8.5.3'e gore
BGYS ile ilgili degisikligin miktar1 ve kapsami.

Ek D, denetim siiresinin hesaplanmasinda bu farkli faktorlerin nasil dikkate alinabilecegine
iliskin 6rnekler sunmaktadir.

Denetim siiresinin eklenmesini gerektiren faktorlere 6rnek olarak sunlar verilebilir:

BGYS kapsaminda birden fazla bina veya lokasyonu kapsayan karmasik siire¢ lojistigi;
Personelin birden fazla dil konusmasi (terciimana ihtiya¢c duyulmasi veya bireysel
denetgilerin bagimsiz ¢alismasinin engellenmesi) veya belgelerin birden fazla dilde
saglanmast;

Yonetim sistemi sertifikasyona tabi olan kalict sahalarin faaliyetlerini teyit etmek icin
gecici sahalar1 ziyaret etmeyi gerektiren faaliyetler

BGYD’ye uygulanan ¢ok sayida standart ve yonetmelik bulunmasi.

Denetim siiresinin ¢ikarilmasina izin veren faktorlere 6rnekler sunlardir:

Risksiz veya diisiik riskli stiregler

Tek bir genel aktiviteyi (0rnegin yalnizca hizmet) i¢eren siirecler;

Kurulugsun 6nceden bilgisi (6rnegin, kurulusun daha 6nce ayni belgelendirme kurulusu
tarafindan bagka bir standarda gore belgelendirilmis olup olmadigi);

Sertifikasyon icin yiiksek miisteri hazirligi (6rnegin, bagka bir {i¢iincli taraf plam
tarafindan zaten sertifikalandirilmis veya taninmais);

Y 6netim sisteminin yliksek olgunluga sahip olmasi.

Miisterinin veya sertifikali kurulusun iiriin veya hizmetlerini gegici yerlerde sagladigi
durumlarda, bu tir yerlerin degerlendirmelerinin belgelendirme denetim ve gdzetim
programlarina dahil edilmesi 6nemlidir.

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Miidiir
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Yukaridaki faktorler icin ayarlamalar yapilabilir. Denetim siiresinin eklenmesini veya
cikarilmasini gerektiren faktorler birbirini dengeleyebilir. Tablo C.1°de belirtilen siirelerde
ayarlamalar yapilan tim durumlarda, degisikligi hakli ¢ikarmak icin yeterli kanit ve kayit
tutulmalidir.

C.3.6 Denetim siiresi sapmasinin sinirlandirilmasi

Etkili denetimlerin gergeklestirilmesini ve giivenilir ve karsilastirilabilir sonuglarin elde
edilmesini saglamak amaciyla, denetim zaman c¢izelgesinde belirtilen denetim siiresi %30'dan
fazla azaltilamaz.

Sapmalarin uygun nedenleri belirlenmeli ve belgelendirilmelidir.

C.3.7 Yerinde denetim siiresi

Planlama ve rapor yazimi i¢in hesaplanan siirenin, C.3.3, C.3.4 ve C.3.5'e gore hesaplanan
siirenin %70'inden daha azina neden olmamasi beklenmektedir. Planlama ve/veya rapor
yazimi i¢in ek silireye ihtiya¢ duyulmasi, yerinde denetim siiresinin azaltilmasi igin bir
gerekce teskil etmemelidir. Denetginin seyahat siiresi bu hesaplamaya dahil degildir ve
tabloda belirtilen denetim siiresine ektir.

Not 1: %70 BGYS denetimlerinden edinilen deneyime dayali bir faktordiir.

Not 2: “‘Fiziksel/uzaktan’’ terimi, ‘‘yerinde’’ denetimlerin (miisterinin fiziksel konumlari
veya elektronik tesisleri i¢in) fiziksel veya uzaktan gergeklestirilebilecegi anlamina gelir (bkz.
9.2.3 ve C.3.2). ““Yerinde’’ denetimler i¢in ayrica ISO/IEC 17021-1:2015, 9.4.1'e bakin.

C.4 Gozetim denetimleri icin denetim siiresi

Ik belgelendirme denetim déngiisii icin, belirli bir kurulus igin gozetim siiresi, ilk denetimde
harcanan siireye orantili olmali ve gézetime yillik olarak harcanan toplam siire, ilk denetimde
harcanan siirenin yaklasik 1/3’1 kadar olmalidir. Planlanan gézetim siiresi, denetim siiresini
etkileyebilecek degisiklikleri hesaba katmak i¢in ara sira gézden gecirilmelidir. Gozetim
denetimine harcanan siire, BGYS’deki degisikliklerin (yeni veya degistirilmis bilgi glivenligi
kontrolleri, siirecleri ve hizmetlerinin denetimi gibi) denetimine olanak saglayacak sekilde
artirtlmalidir.

C.5 Yeniden sertifikasyon denetimi icin denetim siiresi

Yeniden sertifikasyon denetiminin gerceklestirilmesine harcanan toplam siire, 9.4.3 ve
ISO/IEC 17021-1:2015, 9.6.3'te tamimlandig1 sekilde onceki denetim sonuglarma bagh
olacaktir. Yeniden sertifikasyon denetimi igin gereken denetim siiresi, yeniden sertifikasyon
denetimi sirasinda ayni kurulusun ilk sertifikasyon denetimi i¢in gereken denetim siiresinin en
az li¢te ikisi kadar, ancak buna orantili olmalidir.

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Miidiir
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C.6 Coklu sitenin denetim siiresi
Genel olarak, yerinde denetim i¢in toplam denetim stiresi, kurulusun kontrolii altinda ¢alisan
kisilerin konumlarina bakilmaksizin toplam sayis1 dikkate alinarak hesaplanir.

Alternatif olarak, belgelendirilmesi gereken hakli sebeplerle, her bir tesis igin ayri ayri
hesaplanan denetim siirelerinin, bu maddenin birinci fikrasinda tanimlanan silireden daha uzun
olmasi kaydiyla toplanmasina izin verilir. Denetimin merkez ofis veya yerel tesislerle (varsa)
ilgili olmayan kisimlarinin dikkate alinmasi i¢in indirimler uygulanabilir. Bu indirimlerin
gerekeeleri, belgelendirme kurulusu tarafindan kaydedilir.

C.3.3 ve C.3.4’te belirtilen prosediir ve bu madde uyarinca kapsam dahilinde hesaplanan
toplam yerinde denetci giin sayisi, sahanin yonetim sistemi agisindan 6nemi, sahada yiiriitiilen
faaliyetler ve tespit edilen riskler goz oniinde bulundurularak farkli sahalara dagitilacaktir.
Tahsis gerekgesi, belgelendirme kurulusu tarafindan kayit altina alinacaktir.

Herhangi bir azaltma, denetim siiresinin genel denetim siiresiyle karsilastirilmasindan 6nce
uygulanmalidir.

C.7 Kapsam genisletmeleri icin denetim siiresi

Bir BGYS’nin kapsamini genisletmek i¢in gereken denetim siiresi asagidaki gibi faktorler goz
ontinde bulundurularak hesaplanmalidir:

a) Genigletmenin tiirii:

b) Mevcut sertifikasyonun faaliyeti/faaliyetleri;

c) Faaliyetin/faaliyetlerin gergeklestirildigi lokasyon sayisi;

d) Faaliyet/faaliyetlerle ilgili bilgi glivenligi riskleri;

e) Genisletmeyle ilgili kontrollerin sayisi;

f) Yeni kapsamda kurulusun kontrolii altinda ¢alisan kisi sayisi; ve

g) Genisletilmis kapsamin BGYS'ye entegrasyonunun gézden gegirilmesi i¢in gereken siire.

Belgelendirme kuruluslarinin, kapsamin genisletilmesine yonelik tutarli bir yaklagim saglayan
prosediirlere sahip olmasi gerekir.

Yeni kapsamin ilk denetimi i¢in stire, C.3.3, C.3.4 ve C.3.5 kullanilarak mevcut kapsama
eklenen kisi ve saha sayisina gore hesaplanacaktir.

Miisterinin BGY S'sini incelemek icin hesaplanan siireye denetim siiresi eklenecektir. Bu ek

siire en az su kadar olacaktir:

1) Kapsam genisletme denetiminin gozetim denetimi veya yeniden sertifikasyon denetimi ile
birlikte yapilmas1 halinde 0,5 adam/giin

2) Kapsam genisletme denetiminin ayr1 bir denetim olarak yapilmasi halinde 1,0 adam/giin.

Hazirlayan Onaylayan

Yonetim Temsilcisi Genel Miidiir
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Bu ek, denetim siiresini hesaplamak i¢in bir formiil gelistirme konusunda daha fazla rehberlik
saglar. D.2, denetim siiresinin hesaplanmasinda temel olarak kullanilabilecek faktorlerin
siniflandirilmasina bir 6rnek verir ve D.3, denetim siiresinin hesaplanmasina bir 6rnek verir.
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Ek D

Denetim siiresi hesaplama yontemleri

Not: Bu ekteki kavramlar, C.3.4° te aciklandig1 gibi, belirli ayni faaliyetleri gerceklestiren
kisilerin azaltilmasinin uygulanmasindan sonra baglar.

D.2 Denetim siiresinin hesaplanmasinda faktorlerin simflandirilmasi

Tablo D.1, C.3.5, a) ila 1)'de listelendigi gibi, denetim siiresinin hesaplanmasinda temel
faktorlerin siniflandirilmasina iliskin 6rnekler sunmaktadir. Bu siniflandirma, belgelendirme
kuruluglar1 tarafindan 9.1.4.2'ye uygun bir denetim siiresi hesaplama semasi tiiretmek i¢in
kullanilabilir.

Tablo D. 1 Denetim siiresinin hesaplanmasinda faktorlerin siniflandirilmasi

Faktorler (bkz. C.3.5)

Caba iizerindeki etkisi

Azaltilmis ¢caba

Normal ¢aba

Arttirilmis caba

uygulanmasinda kullanilan
teknolojinin  kapsami  ve

Cok cesitlilige sahip (az
sayida BT platformu,
sunucu, igletim sistemi,

isletim sistemleri, veritabanlari,
aglar

a) BGYS’nin karmagikligi: - Cok az hassas veya gizli Dabha yiiksek kullamlabilirlik Daha fazla hassas veya gizli
- Bilgi giivenligi bilgi, diisiik kullanilabilirlik gereksinimleri veya bazi bilgi (6rnegin saglik, kisisel
gereksinimleri [gizlilik, gereksinimleri hassas/gizli bilgiler olarak tanimlanabilir bilgiler,
biitiinliik ve - Birkag kritik varlik (CIA Bazi kritik varliklar sigorta, bankacilik) veya
kullanilabilirlik, (CIA)] agisindan) Az sayida arayiiz ve az sayida ig yiiksek erisilebilirlik
- Kritik varliklarm sayis1 - Az sayida arayiiz ve az birimi igeren 2-3 basit is siireci gereksinimleri
- Stireg ve hizmet say1st sayida is biriminin dahil Birgok kritik varlik
oldugu yalnizca bir temel i Cok sayida arayiiz ve is
stireci biriminin dahil oldugu 2'den
fazla karmagik siireg
b) BGYS kapsaminda Diizenleyici gereklilikler Yiiksek diizenleyici (Sadece) sinirli diizenleyici
gergeklestirilen is olmadan diisiik riskli is gereksinimler gerel_(ljliklere sahip yiiksek
tiirii(tiirleri) riskli ig
c) BGYS’nin daha &nce Yakin zamanda onayland1 Son gozetim denetimi Sertifika yok ve yakin
gosterilmis performansi - Sertifikal1 degil ancak Sertifikal1 degil ancak kismen zamanda denetim yapilmadi
BGYS, belgelenmis i¢ uygulanan BGYS: Baz1 y6netim| BGYS yeni ve tam olarak
denetimler, yonetim sistemi araglart mevcut ve yerlesmemis (6rnegin
incelemeleri ve etkili siirekli uygulaniyor; baz: siirekli yonetim sistemine 6zgi
iyilestirme sistemi dahil iyilestirme siirecleri mevcut kontrol mekanizmalarinin
olmak tizere ¢esitli denetim ancak kismen belgelenmis eksikligi, olgunlasmamis
ve iyilestirme dongiileri durumda stirekli iyilestirme siirecleri,
boyunca tam olarak Ozel siireg yiirlitme)
uygulandi
d) BGYS’nin cesitli Yiiksek derecede Standartlagtirilmis ancak gesitli BT'nin yiiksek ¢esitliligi veya
bilesenlerinin standartlastirilmis ortam BT platformlari, sunucular, karmasiklig1 (6rnegin, birgok

farkli ag segmenti, sunucu
veya veritabani tiirii, anahtar
uygulama sayist)

cesitlilifi  (0rnegin farkli . -
BT platformlarinin sayisi, veritabani, ag vb.)
ayrilmis aglarin sayist)
Hazirlayan Onaylayan
Yénetim Temsilcisi Genel Miidiir




ISO/IEC 17021-1:2015,
8.5.3'e uygun olarak BGYS
ile ilgili  degisikligin
miktar1 ve kapsami

herhangi bir degisiklik yok

6rnegin bazi politikalar,
belgeler

Yukaridaki faktorlerde kiigiik
degisiklikler
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e) BGYS kapsaminda Dis kaynak kullanimi yok ver Kismen yonetilen birkag dis Onemli is faaliyetleri
kullamlan ~ dis  kaynak tedarikgilere bagimlilik ¢ok kaynak kullanim diizenlemesi iizerinde bilyiik etkisi olan dig
kullanimi ve iigiincii taraf az, ) kaynak kullanimma veya
diizenlemelerinin kapsami lyi tanimlanmus, yonetilen tedarikgilere yiiksek

ve izlenen dis kaynak bagimlilik veya
kullanim diizenlemeleri Dis kaynak kullanimmin
Dis kaynak saglayicinin bilinmeyen miktar1 veya
sertifikali bir BGYS'si kapsami veya

vardir Birkag yonetilmeyen dis
Ilgili bagimsiz giivence kaynak kullanimi1
raporlart mevcuttur diizenlemesi

f) Bilgi sistemi gelistirmenin Sirket i¢i sistem geligtirme |- Karmagik Onemli is amaglari i¢in
kapsami YOK yapilandirma/parametrelendirm devam eden birkag projeyle

Standartlagtirilmig yazilim eye sahip standartlastirilmis kapsamli dahili yazilim
platformlarinin kullanimi yazilim platformlarmimn gelistirme faaliyetleri
kullanim1
- (Son derece) 6zellestirilmis
yazilim
- Bazi gelistirme faaliyetleri
(sirket i¢i veya dis kaynaklr)

g) Saha sayisi ve felaket DUSUK kullanilabilirlik Orta veya yiiksek Yiiksek kullanilabilirlik
kurtarma (DR) sitelerinin gereksinimleri ve hi¢ veya kullamlabilirlik gereksinimleri gereksinimleri (6rnegin 7/24
sayist bir DR sitesi yok ve hi¢ veya bir DR sitesi yok hizmetler)

Birkag DR sitesi
Birkag veri merkezi

h) Kontrollerin  sayis1  ve Bazi ortak kontrol - Tipik kontrol sayis1 ve Her zamankinden daha fazla

karmagsikligt alanlarinin dahil edilmedigi karmasiklig1 sayida ayrintili ve karmagik
normalden daha az sayida kontrol, 6rnegin ag
kontrol — 6rnegin sistem protokolleri veya
gelistirme kontrolleri veya kriptografiyle ilgili birgok
fiziksel kontroller yok kontrol

i) Gozetim veya yeniden Son yeniden sertifikasyon |- BGYS'nin kapsami veya BGYS'nin kapsami veya
sertifikasyon denetimi igin: denetiminden bu yana SOA'sinda kiigiik degisiklikler, SOA'sinda biiyiik

degisiklikler, 6rnegin yeni
stiregler, yeni ig birimleri,
alanlar, risk degerlendirme
yonetimi metodolojisi,
politikalar, dokiimantasyon,
risk isleme

Yukaridaki faktdrlerde biiyiik
degisiklikler

D.3 Denetim siiresi hesaplamasina 6rnek
Asagidaki ornek, bir belgelendirme kurulusunun denetim siiresini hesaplamak i¢in C.3’te
verilen faktorleri nasil kullanabilecegini gostermektedir. Asagidaki 6rnekte denetim siiresinin
hesaplanmasi su sekilde calisir:

Adim 1: Isletme ve organizasyonla ilgili faktdrlerin (BT disindaki) belirlenmesi: Tablo D.2'de
verilen her kategori i¢in uygun notu belirleyin ve sonuglari toplayin.

Adim 2: BT ortamina iligkin faktorlerin belirlenmesi: Tablo D.3’te verilen her kategori i¢in
uygun notu belirleyin ve sonuglari toplayin.
Adm 3: Yukaridaki 1. ve 2. adimlarin sonuglarina dayanarak, Tablo D.4’te uygun girisi
secerek faktorlerin denetim siiresi lizerindeki etkisini belirleyin.

Adim 4: Son hesaplama: Tablo D.1 denetim siiresi ¢izelgesi uygulanarak belirlenen giin
sayisi, Adim 3'te elde edilen faktorle c¢arpilir. Cok merkezli 6rnekleme kullanildiginda,

Hazirlayan

Onaylayan

Yonetim Temsilcisi

Genel Miidiir
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hesaplanan denetim giinleri, ¢ok merkezli 6érnekleme planini yiirlitmek i¢in gereken gabaya

gore artirilir.

Bu sonug denetim giinlerinin nihai sayisidir.

Tablo D.2 is ve organizasyonla ilgili faktérler (BT disindaki)

Kategori

Seviye

Is tiirti(leri) ve diizenleyici gereklilikler

Kurulus, kritik olmayan is sektorlerinde ve diizenlenmeyen sektorlerde galigir.*
Kurulusun kritik is sektorlerinde miisterileri var.*
Kurulus kritik is sektorlerinde ¢aligir.

Siirec ve gorevler

WO =[N —

Standart gorevlere sahip standart siirecler; az sayida iiriin veya hizmet

Standart ancak tekrarlanmayan siiregler, Cok sayida iiriin veya hizmet ile

Karmasik siiregler, ¢ok sayida iiriin ve hizmet, sertifikasyon kapsamina dahil edilen ¢ok
sayida is birimi (BGY'S, olduk¢a karmasik siiregleri veya nispeten yiiksek sayida veya
benzersiz faaliyetleri kapsar)

Yonetim sisteminin kurulus diizeyi

1.
2.
3.

BGYS zaten iyi bir sekilde kurulmustur ve/veya diger yonetim sistemleri mevcuttur
Diger yonetim sistemlerinin bazi unsurlari uygulaniyor, digerleri uygulanmiyor
Higbir baska yonetim sistemi uygulanmadi, BGYS yeni ve yerlesik degil

*Kritik is sektorleri, saglik, glivenlik, ekonomi, itibar ve hiikiimetin islev gorme yetenegi agisindan risk olusturabilecek ve iilkeler iizerinde 6nemli
olumsuz etkilere yol agabilecek kritik kamu hizmetlerini etkileyebilecek sektorlerdir.

Tablo D.3 BT ortamiyla ilgili faktorler

Kategori

Seviye

BT altyapisinin karmasiklifi

Az sayida veya oldukga standartlastirilmis BT platformlari, sunucular, isletim sistemleri,
veri tabanlari, aglar vb.

2.  Birkag farkli BT platformu, sunucu, isletim sistemi, veri tabani, ag

3. Birgok farkli BT platformu, sunucu, isletim sistemi, veri tabanlari, aglar

1. Dis kaynak kullanimina veya tedarikgilere ¢ok az veya hi¢ bagimlilik yok
Bulut hizmetleri de dahil olmak iizere dis kaynak 2 Onemli is .faa'hyetlel'”lyle' ilgili, atncak hepsiyle ilgili olmayan, dis kaynak kullanimina
kullanimina ve tedarikgilere bagimlilik veya tedarikgilere bir miktar baglm.hh.k .. . .

3. Dis kaynak kullanimina veya tedarikgilere yiiksek bagimlilik, 6nemli is faaliyetleri

iizerinde biiyiik etki

1. Hig veya ¢ok simirli sayida sirket i¢i sistem/uygulama gelistirme
Bilgi sistemi gelistirme 2. Bazi 6nemli is amaglari i¢in sirket i¢i veya dig kaynakli sistem/uygulama gelistirme

3. Onemli is amaglari i¢in kapsamli sirket ici veya dis kaynakli sistem/uygulama gelistirme

Tablo D.4 Faktorlerin denetim siiresi iizerindeki etkisi

BT karmasikhig
Diisiik (3-4) Orta (5-6) Yiiksek (7-9)
Yiiksek +5% +10 % +20%
(7-9) +20 % +50 % +100 %
is karmasikhig1 ~ -5% N +10%
Orta (5-6) 10% 760 +50 %
- -10% -5% +5%
Diisiik (3-4) %30 -10% +20%

Omek 1: Denetlenecek kurulusun 700 calisani vardir, bu nedenle Tablo C.1’e gore ilk
denetim ig¢in 17,5 gilin gerekir. Kurulus kritik bir is sektoriinde calismamaktadir, oldukca
standartlastirilmis ve tekrarlayan gorevlere sahiptir ve BGYS’yi yakin zamanda kurmustur.
Tablo D.2’ye gore bu, is ve kurulusla ilgili 1+1+3=5 faktoriinii ortaya ¢ikarir. Kurulusun ¢ok
az BT platformu ve veri tabami vardir ancak dis kaynak kullanimini yogun olarak

Hazirlayan

Onaylayan

Yonetim Temsilcisi

Genel Miidiir
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kullanmaktadir. Yazilim gelistirme kurulus i¢inde yapilmamakta veya dis kaynak kullanim
yapilmamaktadir. Tablo D.3'e gore bu, BT ortamiyla ilgili 1+3+1 = 5 faktoriinii ortaya ¢ikarir.
Tablo D.4 kullanildiginda bu, denetim siiresi i¢in herhangi bir ayarlama yapilmasina gerek
kalmaz.

Ornek 2: Ornek 1°deki ile ayn1 organizasyonun kullanilmasi, ancak birkag ydnetim sisteminin
halihazirda mevcut olmasi ve BGYS’nin zaten iyi kurulmus olmasi, Tablo D.2'ye gore
hesaplamay1 1+1+1 3 olarak degistirecektir. Tablo D.4’e gore bu durum denetim siiresinde
%S5 ila %10 oraninda bir azalmaya, yani denetim siiresinin 1 giin ila 1,5 gilin diismesine,
toplamda 16 giin ila 16,5 giine diigmesine neden olacaktir.

Hazirlayan Onaylayan
Yonetim Temsilcisi Genel Miidiir
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EkK E
Uygulanan ISO/IEC 27001:2022, EkK A Kontrollerinin gozden gecirilmesine
iliskin kilavuz

E.1 Amag

9.3.2.2 f) maddesindeki gereklilige gore, miisteri tarafindan BGYS ig¢in gerekli oldugu
belirlenen kontrollerin uygulanmasi (Uygulanabilirlik Beyani uyarinca), ilk denetimin 2.
asamasinda ve gozetim veya yeniden sertifikasyon faaliyetleri sirasinda gézden gegirilecektir.
Incelemeler, kontrollerin uygulanip uygulanmadigini ve etkili olup olmadigimi ve belirtilen
bilgi giivenligi hedeflerini karsilayip karsilamadigini belirlemeyi amaglamaktadir.

Genellikle bir denetci bir kurulusu ziyaret ettikten sonra, sertifikasyon kurulusu kurulusun
gerekli kontrollerinin neler oldugunu veya bunlarin ISO/IEC 27001:2022, Ek A'dakiyle ayn
kontrol metni kullanilarak tanimlanip tanimlanmadigini 6grenir. Sertifikasyon kurulusu ayrica
bilgi giivenligi kontrolleri arasindaki iliskiyi veya bilgi giivenligi kontrolleri ile kurulusun
siiregleri arasindaki iligkiyi de bilmez. Bu nedenle, ilk denetim bireysel kontrolleri
denetlemekle smirlandirilabilirken, sonraki denetimler kurulusun siirecleri ve uygulandiklari
risk tedavi planlar1 baglaminda kontrolleri denetlemek gibi daha etkili bir yaklasim
benimseyebilir.

Bununla birlikte, belgelendirme kuruluglari, kuruluslarin gerekli kontrollerini ISO/IEC
27001:2022, Ek A'dakilerle karsilastirmak zorunda olduklarim1 ve bu nedenle kurulusun
gerekli kontrolleri ile ISO/IEC 27001:2022, Ek A'dakiler arasinda bir iliski bulundugunu
bilmektedir. Tablo E.1'de verilen kilavuz, belgelendirme kurulusunun, ISO/IEC 27001:2022,
Ek A'daki kontrollerle iliskisi géz Onilinde bulundurularak miisteri tarafindan belirlenen
gerekli kontrolleri karsilamak tiizere denetim planlar1 gelistirmesine destek olmayi
amagclamaktadir.

E.2 Tablo E.1 nasil kullanilir

E.2.1 Genel

Tablo E.1, gerekli kontrollerin gdzden gecirilmesine iligkin 6rnek bir kilavuz sunmaktadir.
Tabloda ISO/IEC 27001:2022, Ek A'da listelenen kontroller kullanilmaktadir; ancak
denetgiler, Tablo E.1'de verilen ve kontrollerin etkinligini gdsteren denetim kaniti toplama
kilavuzunu yorumlarken, bu kontroller ile kurulusun gerekli kontrolleri arasindaki iligkiyi
kullanmalidar.

Not: Tablo E.1, ISO/IEC 27001:2022, Ek A’daki kontrollerle ilgisi olmayan kontrollerin
gozden gegirilmesine yonelik rehberlik saglamak amaciyla tasarlanmamustir.

Cogu kontrol, miisterinin kontroller, siiregler veya prosediirler hakkindaki dokiimanlarinin
incelenmesi, gorlismeler veya gozlem yoluyla kanitlanabilen organizasyonel yonler igerir.

Bir¢ok kontrol, miisteri kurulus tarafindan olusturulan kurallara dayanmaktadir. Bu kurallar,
konuya 6zgii politikalar, siire¢ veya prosediirlerdeki gereklilikler veya personele iletilen diger
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kural tiirleri seklinde olabilir. Tablo E.1, miisteri kurulusunun yonetimi tarafindan belirlenen
bu tiir gereklilikleri veya beklentileri belirtmek i¢in genel "kurallar" terimini kullanmaktadir.

Bir¢cok kontrol o6rnekleme yoluyla, yani kontrol faaliyetinin c¢iktilarinin bir Ornegini
inceleyerek test edilebilir.

E.2.2 ““Sistem Testi’’ siitunu

ISO/IEC 27001:2022, Ek A'daki birgok kontrol, Ornegin belirli sistem ayarlari,
yapilandirmalar1 veya teknoloji islevleri araciligiyla teknolojik kontroller olarak uygulanir.
Teknolojik kontrollerin performansina dair kanitlar genellikle sistem testleri veya ozel
denetim ya da raporlama araglarinin kullanimi yoluyla elde edilebilir. Sistem testi, bilgi
sistemlerinin dogrudan incelenmesi anlamina gelir: Denetgi, sistem ayarlarin1  ve
yapilandirmalarini inceleyebilir veya test araclarinin sonuglarini degerlendirebilir. Miisterinin,
denet¢inin bildigi araglar1 kullanmasi durumunda, bunlar da denetimi desteklemek icin
kullanilabilir veya denet¢i, miisteri tarafindan gergeklestirilen bir degerlendirmenin
sonuglarmi inceleyebilir.

Tablo E.1'deki "sistem testi" siitunu teknolojik kontrollerin incelenmesine ydnelik rehberlik
saglar:

- ““Bos’’ sistem testinin genellikle BGY'S denetiminde uygulanabilir olmadig1 veya gerekli
olmadig1 anlamina gelir;

- ““Miimkiin’’ ifadesi, sistem testinin genellikle kontrol uygulamasinin degerlendirilmesi
icin miimkiin oldugu, ancak bir BGY'S denetiminde gerekli olmayabilecegi anlamina gelir;

- ““Onerilen”’ ifadesi BGYS denetiminde sistem testinin genellikle gerekli oldugu anlamina
gelir.

E.2.3 ¢“Gorsel muayene’’ siitunu
ISO/IEC 27001:2022 Ek A'daki diger kontroller, uygulama ve etkinliklerini degerlendirmek
i¢in yerinde bir "gdrsel inceleme" yoluyla incelenebilir. ilgili dokiimanlarin kagit iizerinde
veya goriismelerle incelenmesi yeterli olmadigindan, denet¢i, kontroliin uygulandig1 yerde
dogrulanmasini degerlendirmelidir.

Not: Sahada gorsel inceleme, uzaktan inceleme teknikleri kullanilarak da gergeklestirilebilir,
ornegin denetciye gercek zamanli video akisi saglayan bir kisinin sahada bulunmasi gibi.

Tablo E.l'deki ‘‘Gorsel inceleme’’ siitunu, kontrollerin fiziksel kanitlarinin incelenmesine

yonelik rehberlik saglar:
““Bos’” gorsel incelemenin genellikle BGYS denetiminde uygulanabilir olmadig1 veya
gerekli olmadigi anlamina gelir;

- ““Miimkiin’’ gorsel incelemenin genellikle kontrol uygulamasinin degerlendirilmesi i¢in
miimkiin oldugu, ancak bir BGYS denetiminde gerekli olmayabilecegi anlamina gelir;
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““Onerilen tavsiye’ ifadesi BGYS denetiminde gorsel incelemenin genellikle gerekli
oldugu anlamina gelir.

E.2.4 Kontrollerin tasarimi ve uygulanmasina iliskin olas1 kanitlar

““Kontrollerin tasarimi ve uygulanmasina dair olas1 kanitlar’’siitunu, bir denetcinin ISO/IEC
27001:2022, 8.3 (risk tedavi planin1 ve dolayisiyla gerekli kontrolleri uygulama gerekliligi)
ile uyumlulugunu degerlendirmesine yardimci olabilecek kanitlar konusunda rehberlik saglar.
Bu siitundaki ¢esitli madde isaretleri gereklilik degildir ve kapsamli bir liste olusturmaz.
ISO/IEC 27001:2022, Ek A'daki kontrol metninden tiiretildikleri i¢in, bir kurulusun ilgili
gerekli kontrolii/kontrolleri i¢in mutlaka uygun degildirler. Bu durumda, diger kanit bigimleri
kullanilmahidir. Kurulusun Uygulanabilirlik Beyan1 ve ilgili BGYS dokiimantasyonu,
kurulusun gerekli kontrollerinin  spesifikasyonu olarak kullanilmalidir.  Kurulusun
Uygulanabilirlik Beyani, gerekli kontrolleri, bunlarin dahil edilme gerekgelerini, uygulanip
uygulanmadiklarint ve ISO/IEC 27001:2022, Ek A'dan hari¢ tutulan tiim kontrollerin
gerekcelerini igerir.

Tablo E. 1 — Kontrollerin degerlendirilmesi

ISO/IEC 27001:2022, Ek . . " . Kontrollerin tasarimi ve uygulanmasina iliskin olasi
AaLs 2 Sistem testi Gorsel inceleme
A'daki Kontroller kamtlar

5 Kurumsal kontroller

5.1 Bilgi giivenligi politikalar1 - Bilgi giivenligi politikas1

- Kurulus tarafindan gerekli goriildiigii takdirde bilgi
giivenligine iliskin konu 6zelinde politikalar

- Politikalarin ilgili personele ve ilgili taraflara
duyurulmasit

5.2 Bilgi giivenligi rolleri ve
sorumluluklari

Bilgi giivenliginin uygulanmasi, isletilmesi ve yonetimi
i¢in tahsis edilmis roller ve sorumluluklar

5.3 Gorevlerin Ayrim

Cakisan gorevleri veya sorumluluk alanlarini ve
bunlara karsilik gelen ayrim kurallarini belirledi

5.4 Yonetim sorumluluklart

Bilgi giivenligi hedefleri, politikalari, prosediirleri vb.
icin yonetim beyanlar1 ve destek.

Personelin bilgi giivenligine iliskin kisisel
sorumlulugun belirtilmesi

5.5 Yetkililerle iletisim

[lgili makamlarla tanimlanmus iletisim noktalar:
Olaylar1 bildirme kurallari

[lgili makamlardan ve ilgili makamlara bilgi akismin
icerigi

5.6 Ozel ilgi gruplariyla iletisim

Ozel ilgi gruplari veya diger forumlar ve derneklerle
iyelik ve tanimlanmus iletisim noktalar1 [6rnegin
Bilgisayar Acil Durum Miidahale Ekipleri, siber
giivenlik kurumlari]

Bu tiir organizasyonlarda neyin tartisilabilecegine dair
kurallar

Bu tiir kuruluslardan ve bu kuruluslara dogru bilgi
akiginin icerigi

5.7 Tehdit istihbarati

Ilgili tehdit istihbaratim toplama yaklagimi
Kurulusla ilgili tehdit istithbaratinin analizi ve ilgili
taraflara iletilmesi

5.8 Proje yonetiminde bilgi
giivenligi

Proje yasam dongiisii boyunca proje yonetiminde bilgi
giivenliginin saglanmasi, 6rnegin gereksinim
tanimlamasi, test etme

Ornek projeler igin, belirlenen bilgi giivenligi riskleri
ve bunlara karsilik gelen risk yonetimi
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5.9 Bilgi ve diger iligkili
varliklarin envanteri

Olast

BGYS tarafindan tutulan bilgi ve diger iligkili
varliklarin envanterleri

Varlik envanterlerindeki varliklarm miilkiyetinin
stirdiiriilmesi

Varliklar i¢in sahiplik gérevlerine iliskin kurallar,
6rnegin smiflandirma

5.10 Bilgilerin ve diger iliskili
varliklarin kabul edilebilir
kullanimi

Bilgilerin ve diger iliskili varliklarin kabul edilebilir
kullanimina iliskin belgelenmis kurallar

Bilgi ve diger iliskili varliklarin iglenmesine iligkin
prosediirler

5.11 Varliklarm iadesi

Kurulugun varliklarinin iadesine iliskin kurallar,
ornegin istihdam, s6zlesme veya anlasmanin
degistirilmesi veya feshedilmesi i¢in kontrol listeleri
Belgelenmis iade kayitlarinin rnegi

5.12 Bilginin smiflandirilmasi

Ornegin konuya 6zgii bir politikada, bilgilerin
siniflandirilmasina iliskin kurallar ve sema
Siniflandiriimasi gereken ¢esitli kaynaklardan gelen
bilgi 6rnegi

5.13 Bilginin etiketlenmesi

Olast

Bilgi ve diger iliskili varliklarmn etiketlenmesine iligkin
kurallar

Belirli bilgi tiirlerinin ve diger iliskili varliklarin
etiketlenmesine iligkin prosediirler

5.14 Bilgi aktarimi

Olast

Bilgi aktarimina iliskin kurallar, 6rnegin konuya 6zgii
bir politikada

BGYS'de tanimlanan bilgi aktariminin kullanim
durumlarinin tanimi ve 6rnegin fiziksel, elektronik
veya sozlil aktarimi kapsayan ilgili kurallar,
prosediirler veya anlagsmalar

Uygulanan bilgi aktarim prosediirleri veya
anlagmalarina iligkin drnekler

5.15 Erigim kontrolii

Olast

Bilgiye ve diger iliskili varliklara fiziksel ve mantiksal
erigimi kontrol etmeye yonelik kurallar, 6rnegin erigim
kontroliine iliskin konu 6zelinde bir politika

Bilgilere ve diger varliklara yiiksek riskli fiziksel veya
mantiksal erisim i¢in erigsim haklarmnin yukaridaki
kurallara uygunlugunun kontrol edildigi ozetler
(6rnekler)

5.16 Kimlik yonetimi

Yasam dongiisii boyunca kisilere veya insan olmayan
varliklara atanan kimliklerin yonetilmesine iliskin
prosediirler

5.17 Kimlik dogrulama bilgileri

Tavsiye edilen

Kimlik dogrulama bilgilerinin tahsisi ve yonetimine
iligkin bir siirecin agiklamast

Kimlik dogrulama igin kullanilan bilgilerin dogru
sekilde islenmesine iliskin kullanicilara yonelik
talimatlar

Sifrelerin kullanildigi yerlerde, sifre yonetim
sistemlerinin giivenlik ayarlar1 (6rnegin uzunluk,
karmagiklik, doniis)

5.18 Erigim haklar1

Tavsiye edilen

Erisim kontrolii kurallari, 6rnegin erisim kontroliine
iliskin konu 6zel bir politikada (fiziksel ve mantiksal)
Erisim haklarinin atanmasi, giincellenmesi veya
iptaline iligkin siirecin agiklamasi

Erisim haklarinin diizenli olarak incelenmesine iliskin
kurallar ve siire¢

Kimlik 6rnegine atanan erisim haklari

Erisim haklarina iligkin gergeklestirilen incelemelerin
sonuglari

5.19 Tedarikgi iliskilerinde bilgi
giivenligi

Tedarik¢inin {iriin ve hizmetlerinin kullanimryla ilgili
konu bazl1 bir politika

Tedarikei iliskilerinde bilgi giivenliginin, iligkilerin
yasam dongiisii boyunca yonetilmesine yonelik
stiregler veya prosediirler

Tedarik¢i degerlendirmelerinden elde edilen sonuglar
[6rnegin Bilgi ve Iletisim Teknolojileri (BIT) altyap:
bilesenleri, hizmetleri]

Belirlenen bilgi giivenligi gerekliliklerine uygunlugun
izlenmesinden elde edilen sonuglar (6rnegin tedarikgi
iliskilerine iligkin bir 6rnek i¢in)
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5.20 Tedarikgi s6zlesmeleri
kapsaminda bilgi giivenliginin
ele alinmasi

Tedarikei iligkisinin tiiriine bagl olarak dis taraflarla
yapilan anlagmalarin kaydi

Ilgili bilgi giivenligi gereklilikleri ve Hizmet Seviyesi
Anlasmalari i¢eren tedarik¢i sdzlesmeleri (6rnek)

5.21 Bilgi ve iletisim teknolojisi
tedarik zincirinde bilgi
giivenliginin yonetimi

Uriin veya hizmet aliminda bilgi giivenliginin ele
alinmasina iligskin kurallar

BT tedarik zinciri bilgi giivenligi risk yonetimi
uygulamalari

Gergeklestirilen risk analizinin sonuglari, yani belirli
BT tedarik zincirleri drnegi igin azaltici kontroller

5.22 Tedarikgi hizmetlerinin
izlenmesi, gézden gegirilmesi ve
degisim yonetimi

Tedarikei bilgi giivenligi uygulamalari ve hizmet
sunumundaki degisiklikleri yonetme siirecleri
Tedarikei bilgi giivenligi uygulamalarinin diizenli
olarak izlenmesi, gézden gegirilmesi ve
degerlendirilmesine yonelik planlar (6rnegin hizmet
raporlari, tedarikgilerin denetimleri araciligiyla)
Eylem planlar1 dahil olmak iizere izleme ve inceleme
faaliyetlerinden elde edilen sonuglar

5.23 Bulut hizmetlerinin
kullanimui igin bilgi glivenligi

Bulut hizmetlerinin kullanimina iligkin konu 6zelinde
bir politika

Kurulus tarafindan kullanilan bulut hizmetlerinin
listesi

Bulut hizmetlerinin kullanimiyla iligkili bilgi giivenligi
risklerini yonetme siirecleri

Kurulusun verilerinin korunmasi ve hizmetlerin
kullanilabilirligine iliskin 6zel hiikiimler, bulut hizmet
sozlesmeleri kurulusun gizlilik, biitiinliik,
kullanilabilirlik ve bilgi isleme gereksinimlerini
kapsamiyorsa

5.24 Bilgi giivenligi olay
yonetimi planlamasi ve hazirlig

Bilgi giivenligi olaylarinin ele alinmasina iligkin
siirecler, planlar, roller ve sorumluluklar

Bilgi giivenligi olaylarina iligkin raporlama
prosediirleri ve bu tiir raporlara 6rnekler

5.25 Bilgi giivenligi olaylarinin
degerlendirilmesi ve karar
verilmesi

Bilgi giivenligi olaylarinin degerlendirilmesine iliskin
kriterler

Bilgi giivenligi olaylari i¢in kategorizasyon ve
onceliklendirme semasi

5.26 Bilgi giivenligi olaylarina
miidahale

Bilgi giivenligi olaylarina miidahale prosediirleri
Olaylarn kayitlar: ve bunlara karsilik gelen olay
yanitlart

5.27 Bilgi giivenligi olaylarindan
ders ¢ikarma

Tiirleri, hacimleri ve ortaya ¢ikan maliyetler dahil
olmak iizere meydana gelen bilgi giivenligi olaylarinin
kayitlar

Bilgi giivenligi olaylarinin analizinden edinilen
dersler, drnegin olay yonetim planinin iyilestirilmesi,
kontrollerin iyilestirilmesi ve farkindalik faaliyetleri

5.28 Kanitlarin toplanmast

Bilgi giivenligi olaylariyla ilgili delillerin
tanimlanmast, toplanmasi, edinilmesi ve korunmast
gibi delillerle basa ¢ikma prosediirleri

5.29 Kesinti sirasinda bilgi
giivenligi

Kesinti sirasinda uygun bilgi giivenligi seviyelerinin
stirdiiriilmesine yonelik planlar

Bilgi giivenligi gereksinimlerinin is siirekliligi
yonetimi planlamasi ve siirecine dahil edilmesi

5.30 Is siirekliligi icin BT
hazirhg

Is etkisi analizinden tiiretilen BT siireklilik
gereksinimleri

BT siireklilik planlari

Diizenli BT siireklilik testlerinin sonuglari

5.31 Yasal, mevzuatsal,
diizenleyici ve sdzlesmesel
gereklilikler

Kurulusun bilgi giivenligini etkileyebilecek sekilde,
kurulusun faaliyet gosterdigi veya iiriin ve hizmetlerini
kullandig: ilgili iilkelerin listesi

Ozellikle kriptografinin herhangi bir bigimde
kullanimuyla ilgili olmak {izere, bilgi giivenligiyle ilgili
yasal, diizenleyici veya sozlesmesel gereklilikler de
dahil olmak iizere belirlenmis dis gereklilikler
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5.32 Fikri miilkiyet haklart

Ornegin konuya 6zgii bir politikada fikri miilkiyet
haklarmi yonetmeye iliskin kurallar

Belge telif hakki, tasarim haklari, ticari markalar,
patentler ve kaynak kodu lisanslar ile ilgili
envanterlerin islenmesine iligkin prosediirler

5.33 Kayitlarin korunmasi

Tavsiye edilen -

Ornegin konuya 6zgii bir politikada, gegerli yasalar,
diizenlemeler ve sozlesmesel gerekliliklerle baglantili
kay1t yonetimi kurallari

Kayaitlarin saklanmasi, muhafaza zincirinin
yonetilmesi, saklanmasi ve imhasina iligkin
prosediirler

Kayit yonetimi gereksinimlerini (6rnegin koruma,
saklama) etkinlestirmek i¢in veri depolama
sistemlerinin yapilandirilmasi

5.34 Kisisel olarak
tanimlanabilir bilgilerin gizliligi
ve korunmasi

Ornegin konuya 6zgii bir politikada kisisel olarak
tanimlanabilir bilgilerin (PII) islenmesine iliskin
kurallar

Kurulusun is yaptig1 veya iiriin ve hizmetlerini
kullandigi, PII'nin gizliligini ve korunmasini
etkileyebilecek ilgili iilkelerin listesi

Gizliligin korunmasi ve kisisel verilerin korunmasi
icin yasal, diizenleyici veya sozlesmesel gereklilikler
dahil olmak iizere belirlenmis harici gereklilikler
Isleme sorumlusu taraflarca gergeklestirilen analizler
PII gereksinimlerin uygun teknik ve organizasyonel
onlemlerle karsilandigini gosteren

5.35 Bilgi giivenliginin bagimsiz
incelemesi

Bagimsiz bilgi giivenligi incelemeleri yiiriitme planlart
Bagimsiz incelemelerin (6rekleme) sonuglarinin {ist
yOnetime raporlanmasi

Kurulusun bilgi giivenligini yénetme yaklasimimin
yetersiz oldugu tespit edildiginde diizeltici eylemler
gergeklestirildi

5.36 Bilgi giivenligi
politikalarina, kurallarina ve
standartlarina uyum

Kurulusun bilgi giivenligi politikasi, konu bazl
politikalar, kurallar ve standartlara uyumunun gozden
gecirilmesine yonelik planlar

Bu tiir incelemelerin sonuglari (6rnek) ve alinan
diizeltici eylemler

5.37 Belgelenmis isletme
prosediirleri

Bilgi giivenligi agisindan ilgili bilgi isleme tesislerinin
isletme prosediirleri

6 Kisi kontrolleri

6.1 Tarama

Gegerli yasa, yonetmelik ve etik kurallar dikkate
alinarak arka plan kontrollerine iliskin kurallar ve
siireg

Yeni ise baslayanlar ve mevcut personel igin gegerli
olan 6rneklemde ge¢mis kontrolleri ger¢eklestirilir
(6rnegin terfiler, hassas is profilleri)

6.2 istihdam sartlar1 ve kosullar

Bilgi giivenligi sorumluluklariyla ilgili genel kurallar
veya genel sartlar ve kosullar, 6rnegin davranig
kurallari

Bilgi giivenligine iligkin sart ve kosullarin personel
tarafindan kabulii

Kritik rollere sahip personel tarafindan kabul edilen
belirli bilgi giivenligi sorumluluklarina 6rnek (6rnegin
hassas bilgilere erisim veya sistemlere ayricalikli
erigim)

6.3 Bilgi giivenligi farkindaligi,
egitimi ve 6gretimi

Onemli hedef gruplara yénelik 6zel icerikler igeren
bilgi giivenligi farkindalig1, egitim ve dgretim
programi

Gergeklestirilen bilgi giivenligi egitimlerine katilim
listesi

Katilimcilardan olusan bir 6reklemle yapilan
goriismelerden beklenen davranislara iligkin yanitlar

6.4 Disiplin siireci

Personele ve diger ilgili taraflara bildirilen resmi
disiplin siireci
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6.5 Isten ¢ikarilma veya is
degisikliginden sonraki
sorumluluklar

Sirketten ayrilma veya is degisikligi sonrasinda gegerli
olacak belirli sorumluluk ve gérevlerin personel
tarafindan imzali kabulii

6.6 Gizlilik veya ifsa etmeme
sozlesmeleri

Personel ve diger ilgili taraflarca imzalanan gizlilik
sozlesmeleri

6.7 Uzaktan ¢alisma

Olast -

Uzaktan ¢alisma kurallari, 6rnegin konuya 6zgii bir
politika

Fiziksel ve iletisim giivenligi onlemlerine iliskin
ornekler

Kullanimna izin verilen giivenli bilgi isleme
cihazlarinin tasarim, diziistii bilgisayarlar]

6.8 Bilgi giivenligi olay
raporlamasi

Personel tarafindan tespit edilebilen bilgi giivenligi
olaylarinin raporlanmasi i¢in mekanizma

Bilgi giivenligi olaylarinin raporlanmasi konusunda
farkindalig1 artirmaya yonelik talimatlar veya
iletisimler

7 Fiziksel kontroller

7.1 Fiziksel giivenlik ¢evreleri

Olast -

Giivenli alanlarin ingasina ve fiziksel bariyerlerin
giiclerine iliskin kurallar

Her ilgili lokasyon i¢in fiziksel giivenlik ¢evresi ve
giivenli alan tasarimi

7.2 Fiziksel giris

Olas1 Tavsiye edilen -

Giivenli alanlara giris noktalari i¢in erigim
yetkilendirme sistemi (fiziksel veya elektronik)
Personel ve ziyaretgilerin girisini takip etmek igin
erisim kayitlar

Teslimat ve yiikleme alanlarmin fiziksel tasarimi ve
ilgili slire¢ agiklamalari

7.3 Ofislerin, odalarin ve
tesislerin giivenliginin
saglanmasi

Olast -

Hassas bilgilerin islendigi ofis ve tesislerin fiziksel
giivenlik tasarimi ve uygulanmasi

7.4 Fiziksel giivenlik izleme

Olast Olas1 -

Yetkisiz fiziksel erisimi tespit etmek i¢in fiziksel
gozetim sistemlerinin tasarimi

Izleme sistemlerinin korunmasi

Fiziksel gozetim sistemlerinin isletimi sonucu olusan
kayitlar

7.5 Fiziksel ve gevresel
tehditlere karsi koruma

Tavsiye edilen -

Fiziksel ve gevresel tehditlere iliskin risk
degerlendirmelerinin sonuglari

Fiziksel ve ¢evresel tehditlere karsi uygun koruma
onlemlerinin tasarlanmasi

7.6 Giivenli alanlarda ¢aligma

Olast -

Giivenli alanlarda ¢alisma kurallar1 (belirli giivenlik
onlemlerini belirterek)
Giivenli alanlar i¢in giivenlik dnlemleri uygulandi

7.7 Temiz masa ve temiz ekran

Tavsiye edilen -

Ornegin, konuya 6zgii bir politikada temiz masa ve
temiz ekran kurallart

Temiz masa ve temiz ekran davranislarina (6rnegin
calisma alanlar1 ve yazicilar) yonelik nokta kontrolleri

7.8 Ekipman yerlestirme ve
koruma

Olasi -

Yerlestirme ve koruma kurallart
Ekipman yerlesimi ve korumasina iligkin yerinde
kontroller

7.9. Tesis disindaki varliklarin
giivenligi

Kurulusun tesisleri disinda varliklarin kullanimina
iligkin kurallar

Kurulusun tesisleri disinda varliklar: kullanan personel
arasinda yapilan goriismelerin veya anketlerin
sonuglari
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7.10 Depolama ortami

Olast -

Cikarilabilir depolama ortaminin kullanimina iligkin
kurallar, 6rnegin konuya 6zgii bir politikada
Cikarilabilir depolama ortamlarmdan bilgi aktarimini
kisitlamak veya korumak i¢in cihaz yapilandirmalar
(6rnegin sifreleme dahil)

Giivenli bertaraf siiregleri ve bu siireglerden elde
edilen kayitlar

7.11 Destekleyici hizmetler

Tavsiye edilen -

Ozellikle veri merkezlerinde kurulu tesisat koruma
onlemleri (6rnegin sicaklik, elektrik temini, su)
Elektrik, su, gaz veya diger hizmetlerin kesilmesine
iliskin acil durum hiikiimleri

7.12 Kablolama giivenligi

Olasi -

Kablolamanin fiziksel yonlendirilmesi ve korunmasi

7.13 Ekipman bakimi

Farkli ekipman tiirlerinin bakimina iligskin prosediirler
Ekipman bakim kayitlar

7.14 Ekipmanin giivenli bir
sekilde bertaraf edilmesi veya
yeniden kullanilmasi

Olast Olas1 -

Depolama ortami igeren ekipmanlarin bertarafi veya
yeniden kullanimina iliskin kurallar

Bilgi veya ekipmanin fiziksel veya mantiksal imhasina
iliskin kayitlar

8 Teknolojik kontroller

8.1 Kullanici ug nokta cihazlar

Olast -

Kullanict ug nokta cihazlarmm giivenli
yapilandirilmasi ve islenmesine iliskin kurallar,
6rnegin konu 6zelinde bir politika

Kullanicr ug nokta cihazlarini korumaya yonelik
giivenlik gerekliliklerini ve prosediirlerini kapsayan
son kullanici farkindalik faaliyetleri

Uygulanabilir olmas: durumunda, 6zel cihazlardaki
ticari bilgilerin ayrilmasi ve korunmasina iliskin
kurallar

Uzaktan kullanimina izin verilen giivenli bilgi isleme
cihazlarinin tasarimi (6rnegin, diziistii bilgisayarlar)

8.2 Ayricalikli erisim haklar

Olast -

Ornegin, konu &zelinde bir politikada ayricalikli erisim
haklarinin kisith tahsisi, kullanimi ve izlenmesine
iligkin kurallar

Ayricalikli erisim haklarini yonetmek i¢in
yetkilendirme ve inceleme siirecleri

8.3 Bilgiye erigim kisitlamasi

Tavsiye edilen -

Bilgiye ve diger iliskili varliklara erisimin
kisitlanmasina iliskin kurallar, 6rnegin konuya 6zgii bir,
politika

Hassas bilgilere erisimin yasam dongiisii boyunca
(yani olusturma, isleme, depolama, iletim, imha)
korunmasina yo6nelik erisim yonetimi teknikleri ve
siirecleri

8.4 Kaynak koda erisim

Tavsiye edilen -

Kaynak koduna, gelistirme araglarma ve yazilim
kiitiiphanelerine okuma ve yazma erigimini yonetme
prosediirleri

8.5 Giivenli kimlik dogrulama

Tavsiye edilen -

Kimlik dogrulama teknolojileri ve erisim kontrolii
prosediirlerine iliskin kurallar, 6rnegin konuya 6zgii bir
politikada

Sistemler veya uygulamalar i¢in risk bazl kararlar ve
buna karsilik gelen oturum agma prosediirlerinin
uygulanmasi

Kritik bilgi sistemleri i¢in gii¢lii veya ¢ok faktorlii
kimlik dogrulamanin kullanimi

8.6 Kapasite yonetimi

Olast -

Mevcut ve beklenen kapasite gereksinimleri

Kaynak kullaniminin 6l¢iimleri, 6regin bilgi islem
tesisleri, insan kaynaklari, ofisler ve diger tesisler
Yeterli kapasite saglama veya kapasite gereksinimlerini
azaltma prosediirleri
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8.7 Kot amaglt yazilimlara karst
koruma

Tavsiye edilen -

Kotii amagli yazilimlara karsi koruma kurallar
Varliklarin risk bazh kapsami ve kotii amagh yazilim
tespit yazilimimin ilgili yapilandirmasi

Bilgileri ve diger kaynaklari k6tii amach yazilimlara
kars1 korumaya yonelik diger prosediirler ve 6nlemler
Koti amagli yazilimlara iliskin son kullanici
farkindalik faaliyetleri

8.8 Teknik giivenlik agiklarinin
yonetimi

Tavsiye edilen -

Kullanilan bilgi sistemlerinin teknik zafiyetlerine
iliskin bilgilerin toplanmasi ve yonetilmesi

Giivenlik a¢1g1 taramalarmnm (diizenli olarak
gergeklestirilen) veya penetrasyon testlerinin sonuglari
Kurulusun teknik zafiyetlere maruz kalma durumunun
degerlendirilmesi ve planlanan hafifletici 6nlemler

En giincel onayli yamalarin ve uygulama
giincellemelerinin kurulumunu saglamak i¢in yazilim
giincelleme siireci

8.9 Yapilandirma yo6netimi

Tavsiye edilen -

Donanim, yazilim, hizmetler ve aglarin giivenlik
yapilandirmalar1 da dahil olmak tizere
yapilandirmalarina iligkin kurallar

Yapilandirmalar1 yénetme, uygulama veya uygulama,
izleme ve inceleme siiregleri

Donanim, yazilim, hizmetler ve aglarin giivenli
yapilandirilmast (yani giiglendirme) igin standart
sablonlar

8.10 Bilgi silme

Bilgi sistemlerinde, aygitlarda veya diger depolama
ortamlarinda saklanan bilgilerin zamaninda silinmesine
iliskin kurallar, 6rnegin veri saklamaya iliskin konuya
6zgii bir politikaya gore

Sistemler, uygulamalar ve hizmetlerdeki hassas
bilgilerin giivenli bir sekilde silinmesine yonelik
prosediirler

Ugiincii taraflarin kurulusun bilgilerini sakladig1, bilgi
silme hiikiimleri igeren {liglincii taraf anlagmalari

8.11 Veri maskeleme

Veri maskeleme kurallari, 6rnegin kurulusun erigim
kontroliine iligkin konu 6zel politikasina gére
Hassas bilgilerin (6rnegin PII) korunmasimin veri
maskeleme, takma adlandirma veya anonimlestirme
gibi teknikleri gerektirdigi yerleri belirlemek i¢in
gerceklestirilen analizlerin sonuglart

Veri maskeleme, takma adlandirma veya
anonimlestirme i¢in kullanilan teknikler

8.12 Veri sizitisinin 6nlenmesi

Olas1 -

Hassas bilgileri isleyen, depolayan veya ileten
sistemlere, aglara ve diger cihazlara uygulanacak veri
sizintis1 onleme tedbirlerine iliskin kurallar

Sizintiya kars1 koruma gerektiren tamimlanmis bilgiler
Sizintiy1 6nlemek i¢in izleme de dahil olmak iizere
onlemlerle ilgili sizint1 kanallart belirlendi

Veri kayb1 6nleme sisteminin yapilandirilmasi

8.13 Bilgi yedekleme

Tavsiye edilen -

Bilgi, yazilim ve sistemlerin yedeklenmesine iliskin
kurallar, 6rnegin yedeklemeye iliskin konu 6zelinde bir,
politika

Kurulusun yerlesik is gereksinimlerine dayali
yedekleme planlart

Yedeklemelerin zamaninda ve dogru sekilde
yiiriitiilmesini izlemek ve arizalari gidermek i¢in
operasyonel prosediirler

Yedekleme geri yiikleme testleri diizenli araliklarla
gerceklestirilir

8.14 Bilgi isleme tesislerinin
yedekliligi

Is hizmetleri ve bilgi sistemlerinin kullanilabilirligine
iliskin gereksinimlerin belirlenmesi

Uygun yedeklilik saglayan yiiksek gereksinimlere
sahip sistemlerin mimarisi

Gergeklestirilen devralma testlerinin sonuglari
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8.15 Giris Kayitlar

Tavsiye edilen -

Giris kayitlarinin hangi amagla olusturuldugu, hangi
verilerin toplandig1 ve giris kayitlarinin islenmesine
iliskin girisler ile ilgili 6zel gereksinimler (6rnegin,
giinliik kaydiyla ilgili konu 6zelinde bir politika)
hakkindaki kurallar

Yetkisiz manipiilasyonlara kars1 korunmalarini
saglamak i¢in giivenlikle ilgili girislerin ve 6nlemlerin
listesi

Olagandisi etkinlikleri veya anormal davranislar
belirlemek gibi giris olaylarinin diizenli analizini ve
yorumunu gergeklestirmeye yonelik prosediirler
Giris sistemlerinin yapilandiriimasi

8.16 Izleme faaliyetleri

Olasi -

Anormal davranislar agisindan aglarin, sistemlerin ve
uygulamalarn izlenmesine iliskin kurallar

Normal davranigin temel ¢izgileri olusturuldu ve
uyarilar tetiklemek igin tiiretilen kriterler belirlendi
Taniml saklama siireleri boyunca tutulan izleme
giinliikleri

Anormal davranislar belirlemek i¢in yapilan analizin
sonuglari

8.17 Saat senkronizasyonu

Olasi -

Kurulus tarafindan kullanilan referans zaman
kaynaklarinin listesi

Saat senkronizasyon yontemleri ve zaman
farkliliklarinin iglenmesi

8.18 Ayricalikli yardimer
programlarmn kullanimi

Olast -

Sistem ve uygulama kontrollerini gegersiz kilabilecek
kullanilan yardimci programlarin listesi

Bu tiir yardimei programlari kisitlamak ve sik1 bir
sekilde kontrol etmek i¢in kullanilan siiregler,
prosediirler ve diger yontemler

8.19 Isletim sistemlerine yazilim
kurulumu

Olast -

Isletim sistemlerine yazilim kurulumunu yonetmek igin
kullanilan prosediirler ve 6nlemler, siiriimleriyle
birlikte kurulu yazilim envanterleri dahil

Kullanicilarin hangi tiir yazilimlan yiikleyebilecegine
iliskin kurallar

Egitimli yoneticiler digindaki kisiler tarafindan yazilim
yiiklenmesine iliskin kisitlamalar

8.20 Ag giivenligi

Tavsiye edilen -

Aglarda bilgi giivenliginin saglanmasi ve bagh
servislerin yetkisiz erisime karsi korunmasina iliskin
kurallar

Aglarda bilginin korunmast i¢in uygulanan &nlemler ve
giivenlik ozellikleri destekleyici bilgi isleme tesisleri,
ornegin yapilandirma sablonlari, kriptografik
kontrollerin yapilandirmasi, ag ge¢idi kural kiimeleri,
ag cihazlarmin yapilandirma 6rnegi

Ag mimarisi dokiimantasyonu (diyagramlar,
yapilandirma dosyalari, ayrim)

Aga sistem baglantilarin1 dogrulama kurallar

8.21 Ag hizmetlerinin giivenligi

Aglarin ve ag hizmetlerinin giivenli kullanimina iliskin
kurallar

Giivenlik mekanizmalar1 ve hizmet diizeyleriyle
kullanilan aglar ve ag hizmetlerinin listesi

Ag servis saglayicilarindan alinan giivence

8.22 Aglarin ayrilmast

Ornegin giiven, kritiklik ve hassasiyet diizeylerine ve
erisim kontroliine iligkin konuya 6zgii politikaya gore
ag alanlarinin ayrilmasina iliskin kurallar

Ag topolojisi (kablosuz dahil) ve amag ve kurallarin
aciklamastyla bolgelerin ayrilmasi

Ag etki alanlarinin giivenlik ¢evrelerinin tanimlari
Ag etki alanlarinin giivenlik ¢evrelerini ve giivenlik
duvari kurallarini yonetme siiregleri
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8.23 Web filtreleme

Olas1 -

Istenmeyen veya uygunsuz web sitelerine yonelik
kisitlamalar da dahil olmak {izere ¢evrimigi
kaynaklarin giivenli ve uygun sekilde kullanilmasina
iligkin kurallar

Dis web sitelerindeki kotii amagh igeriklere maruz
kalmay1 azaltmak i¢in uygulanan énlemler (6rnegin
filtreleme kurallar)

Tiim personele gevrimigi kaynaklarin giivenli ve uygun
sekilde kullanimi konusunda farkindalik ve egitim
faaliyetleri sunulmaktadir.

8.24 Kriptografinin kullanim

Tavsiye edilen -

Kriptografinin etkili kullanimina iliskin kurallar, kabul
edilebilir sifreler ve anahtar yonetimi dahil, 6rnegin
kriptografiye iliskin konu bazl bir politikada

Kurulus tarafindan kullanilan kriptografik tekniklerin
listesi

Kriptografik anahtarlarm olusturulmasi, depolanmasi,
arsivlenmesi, alinmasi, dagitilmasi, geri ¢ekilmesi ve
imha edilmesi dahil olmak {izere anahtar yonetimine
iligkin standartlar, prosediirler ve yontemler

8.25 Giivenli gelistirme yasam
dongiisii

Olast -

Giivenli yazilim gelistirme yasam dongiisii igerisinde
bilgi giivenliginin tasarlanip uygulanmasimi saglamak
icin giivenli yazilim gelistirme kurallari

Gelistirme, test ve liretim ortamlar1 arasindaki ayrim
Yazilim gelistirme siirecinin tamaminda bilgi giivenligi
gereksinimlerinin yeterli sekilde karsilanmasini
saglayan giivenlik siiregleri ve kontrol noktalari
Yazilim gelistirmenin disaridan kaynaklandig:
durumlarda bilgi giivenligi gereksinimlerinin uygun
sekilde ele alinmasi konusunda giivence elde edilir

8.26 Uygulama giivenlik
gereksinimleri

Belirli risk degerlendirmesine dayali uygulama
giivenlik gereksinimlerini tanimlama siireci
Belirli bilgi giivenligi gereksinimlerini belirten
uygulama risk degerlendirmeleri gergeklestirildi
Ozellikle islemsel hizmetler, elektronik siparis ve
6deme uygulamalari i¢in son uygulama
gelistirmeleri/uygulamalarina iliskin bir 6rnek i¢in
belirlenen gereksinimler

8.27 Giivenli sistem mimarisi ve
mithendislik ilkeleri

Bilgi sistemlerinin gelistirme yagam dongusii
icerisinde giivenli bir sekilde tasarlanmasini,
uygulanmasini ve igletilmesini saglamak igin
olusturulan mimari ve giivenlik mithendisligi ilkeleri
Giivenlik mithendisligi ilkelerinin yazilim gelistirmeye
entegrasyonu

Yukaridaki miihendislik prensiplerinin kullanimin
dogrulayan uygulamaya 6zgii giivenlik uygulamasi
Ornegi

Uygulanabilir olmas1 halinde, dis kaynakh gelistirme
sozlesmelerine gomiilii giivenli mithendislik ilkeleri

8.28 Giivenli kodlama

Olasi -

Hem yeni gelistirmeler hem de yeniden kullanim
senaryolarinda kullanilan giivenli kodlama ilkelerine
iligkin kurallar

Planlama sirasinda ve kodlamadan 6nce, kodlama
sirasinda ve inceleme ve bakim sirasinda giivenli
kodlama ilkelerinin uygulanmasini saglamaya y6nelik
siiregler

Kod tarama teknikleri de dahil olmak iizere son
gelistirme faaliyetlerine ait 6rnekler i¢in belirli giivenli
kodlama ilkelerinin uygulanmasi

Erisim kisitlamalar da dahil olmak iizere kod igin
koruma mekanizmalari

8.29 Gelistirme ve kabul
asamasindaki giivenlik testleri

Tavsiye edilen -

Uygulamalar veya kodlar tiretim ortamina
dagitildiginda bilgi giivenligi gereksinimlerinin
karsilamp karsilanmadigini dogrulamak igin giivenlik
testi kurallart

Giivenlik testleri igin gergekten kullanilan gereksinim
kiimelerinin 6rnekleri ve ilgili test sonuglart

Otomatik test araglarindan (6rnegin kod analiz
araglari, giivenlik ac¢i81 tarayicilari, fonksiyonel testler)
cikt1 ve takip
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8.30 D1s kaynakl gelistirme

Dis kaynakli sistem gelistirmede kurulusun ihtiyag
duydugu bilgi giivenligi 6nlemlerinin nasil
uygulanacagina iligkin kurallar

Dis kaynakli sistem gelistirmeyle ilgili faaliyetleri
yonlendirmek, izlemek ve gbzden gegirmek igin
uygulanan prosediirler

Beklentilerin karsilandigindan emin olmak igin
tedarikgilerin izlenmesi veya gozden gegirilmesinin
sonucu

8.31 Gelistirme, test ve tiretim
ortamlarinin ayrilmasi

Olast -

Uretim, test ve gelistirme ortamlar1 arasindaki ayrim
diizeyine iliskin kurallar, farkli gelistirme ortamlart
icin 6zel gereksinimler dahil

Gelistirme, test ve liretim ortamlari arasindaki ayrim
Test ve tiretim ortamlarinin korunmasi (6rnegin erigim
kisitlamalari, ag ayrimi, hassas iiretim bilgilerinin
kullanilmamasini saglama)

8.32 Degisim y6netimi

Tavsiye edilen -

Bilgi giivenligini korumak i¢in degisiklikleri yonetme
kurallari

Degisiklik kontrol prosediirleri, drnegin
dokiimantasyon, sartname, test, kalite kontrolii ve
yonetilen uygulama

Degisikliklerin nasil test edildigini, onaylandigini ve
dagitildigin1 gosteren gergeklestirilen degisiklik drnegi

8.33 Test bilgileri

Olast -

Test bilgilerinin uygun sekilde segilmesi, kullanilmasi,
korunmasi ve yonetilmesine iliskin kurallar

Test amagl kullanimi sirasinda operasyonel bilgilerin
korunmasina yénelik prosediirler (6rnegin maskeleme)
Test ortamlarindan bilgi silme 6rnekleri

8.34 Denetim testleri sirasinda
bilgi sistemlerinin korunmasi

Olast -

Operasyonel sistemlerin degerlendirilmesini igeren
denetim testleri veya diger gilivence faaliyetlerine
iliskin taleplerin listesi

Gergeklestirilen denetim testlerinin 6rnekleri ve
bunlarin nasil kararlastirihip yiirtitiildagii

A Bu siitunda belirtilen sayilar ISO/IEC 27001.2022, Ek A'daki kontrol numaralarina karsilik gelmektedir.
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EK_F - Bilgi Giivenligi Yonetim Sistemi icin Sektor Grubu
Sektor ; Alt
Sektor ligili Teknik Kapsam Sektor Teknolojik Alan
Grubu
Alan
01-Tarim, Ormancihk
03-Gida Uriinleri imalati A-01
30-Otel isletmeleri ve Restoran
02-Madencilik
15-Metalik olmayan Uriinler A-02
16-Beton, gimento, kireg, algl, siva vb.
04-05-Tekstil ve Deri Uriinleri
06-Agac Urinleri A-03

14-Plastik Ve Kauguk Uriinler
23- Siniflandirilmamis diger Grinlerin Gretimi

07-Kagit ve Kagit Uriinleri

TA1-TA2-TA3-TA4-TAS-

39- Diger sosyal hizmetler

Uretim Sektorii A 08-09-Matbaacilik ve Basim A-04 TA6-TA7-TA8-TA9-TA10-
10-Petrol Uriinleri TA11
12-Kimyasallarin imalati A-05
13-ilag
17-Metal Uriinleri imalat
18-Makine ve Teghizat
19-Elektrik ve Optik Griinler A-06
20- Gemi ingasi
22-Ulasim Araglari imalati
25-26-27-Elektrik-Gaz ve Su temini A-07
24-Geri DOonlsum A-08
28-insaat A-09
29-Toptan ve Perakende Ticaret B.01
31-Ulasim, Depolama, iletisim B.02
Hizmet Sektorii B 34-Mihendislik Hizmetleri B.03 TA1-TA2-TAS-TA4-TAS-
TA6-TA7-TAS-TA9-TA12
35-Diger Hizmetler B.04

33-Bilgi Teknolojileri

TA1-TA2-TA3-TA4-TAS-
Cc.01 TA6-TA7-TA8-TA9-TA13-
TA14-TA15-TA16

. . 36-Kamu Yonetimi C.02
Ozel Sektorler C 37-Egitim c.03
30-Fi |Hi tl C.04 TA1-TA2-TA3-TA4-TA5-
-Finansal Hizmetler R TAG-TA7-TAS-TA9

38-Saglik C.05
21-Havacilik ve Uzay C.06
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